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1.Bakgrund

Malet for Sveriges sdkerhet handlar om att varna befolkningens liv och halsa, samhéllets
funktionalitet och att viarna var formaga att uppratthalla vara grundlaggande varden som
demokrati, rattssakerhet samt manskliga fri- och rattigheter.

Utifran malen for Sveriges sdakerhet har regeringen preciserat féljande mal for samhéllets
krisberedskap:1

e Minska risken for och konsekvenserna av allvarliga stérningar, kriser och olyckor
e Trygga halsan och den personliga sdkerheten fér manniskor
e Hindra eller begransa skador pa egendom och miljo

Enligt lag (2006:544) om kommuners och landstings dtgdrder infor och vid extraordindra
hdndelser i fredstid och héjd beredskap (LEH) ska alla kommuner och regioner i bérjan av
varje ny mandatperiod analysera vilka extraordinara hdandelser som kan intraffa och hur
dessa handelser kan paverka den egna verksamheten, dar resultatet ska redovisas i en
risk- och sarbarhetsanalys (RSA).

Med utgangspunkt i risk- och sarbarhetsanalysen, ska kommunen varje ny mandatperiod
uppratta ett styrdokument for kommunens arbete med krisberedskap, faststilla en
plan for hantering av extraordindra hédndelser, samt uppratta en utbildnings- och
ovningsplan.

Lindesbergs kommun har valt att integrera samtliga tre ovan nimnda dokument i en
gemensam strategisk handlingsplan fér krisberedskap som anger inriktningen for hela
krisberedskapsomradet i kommunen.

1.1 Syfte med strategisk handlingsplan

Syftet med strategisk handlingsplan for krisberedskap ar att ange kommunens
overgripande mal och inriktning for arbetet med krisberedskap. Vidare ska planen ge en
beskrivning av krisberedskapsorganisationen i Lindesbergs kommun, konkretisera
kommunens hantering av extraordinara hdndelser samt den kommunovergripande
ovnings- och utbildningsplanen fér mandatperioden.

1.2 Handbok for krishantering och Kriskommunikationsplan

Som ett komplement till den strategiska handlingsplanen upprattas dven en Handbok for
krishantering. Handboken ska anvandas vid hantering av sambhallsstérningar och
extraordindra handelser och bor finnas tillhands bade digitalt men dven i pappersform. I
handboken finns det operativa stod som behdvs i form av checklistor, mallar och agendor.

1 MSB (2011) Ett fungerande samhidille i en férdnderlig vérld - Nationell strategi for skydd av samhdllsviktig verksamhet
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[ den strategiska handlingsplanen for krisberedskap anges aven den strategiska
inriktningen for kommunens kriskommunikation. En mer operativ instruktion for
kriskommunikationsarbetet finns beskrivet i kommunens kriskommunikationsplan.
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1.3 Krishanteringssystemet

Sambhallets krisberedskap bygger pa att samhallets normala verksamhet férebygger och
hanterar olyckor och mindre omfattande stérningar. Vid allvarliga handelser eller kriser
i samhallet kan de vardagliga resurserna forstarkas. Krisberedskapen ar alltsd den
formaga som skapas i den dagliga verksamheten och inte en utpekad organisation eller
aktor. Den som har ansvaret under normala férhdllanden har ocksa ansvaret vid en Kris.
I enlighet med grundprinciperna for svensk krishantering ska en kris sa langt som mojligt
hanteras av den som drabbats. Det svenska systemet for samhallsskydd och beredskap
tar utgangspunkt i grundprinciperna; ansvarsprincipen, likhetsprincipen och ndrhets-
principen.?

Ansvarsprincipen innebar att den som har ansvar for en verksamhet under
normala forhdllanden har motsvarande ansvar vid en Krissituation. Ansvaret
inkluderar att vidta de atgarder som kravs for att skapa robusthet och kris-
hanteringsformaga. Det innefattar ocksa ett ansvar for varje aktor att samverka
med andra, vilket brukar kallas den utékade ansvarsprincipen.

Likhetsprincipen innebar att malsdttningen under en krissituation ska vara att
organisationen ska vara sa lik den ordinarie verksamheten som det ar mdijligt.
Aktorer ska inte gora storre forandringar i organisationen dn vad situationen
kraver och aktivt verka for att sa fort som mojligt komma tillbaka till ordinarie
verksamhet.

Nérhetsprincipen utgdr fran narheten till det intraffade, geografiskt saval som
organisatoriskt. Hindelsen ska hanteras dar den intraffat av dem som ar narmast
berorda och ansvariga.

Syftet med samhallets krisberedskap ar att virna befolkningens liv och hélsa samt
samhallets grundldggande varden och funktionalitet.

2 MSB (2014) Gemensamma grunder fér samverkan och ledning vid samhdllsstérningar
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2.Krisberedskap i Lindesbergs kommun

2.1 Mal for kommunens krisberedskap

Malet for kommunens krisberedskapsarbete ar att Lindesberg ska vara en trygg och sdaker
plats att bo pa och vara i. Kommunens verksamheter ska vara robusta och kunna leverera
viktiga tjdnster daven under pafrestningar och extraordindra hdndelser. Det ger hog
kvalitet och hogt fortroende. For att det ska uppnds ska kommunen arbeta med att
kontinuerligt h6ja sdakerheten och tryggheten med medborgarna i fokus.

Utifran det geografiska omradesansvaret, uppnas malet genom att krisberedskapsarbetet
i Lindesbergs kommun bedrivs kommunoévergripande pa ett strategiskt och systematiskt
satt. Aven de kommunala bolagen inbegrips i detta.

2.2 Krisberedskapsorganisationen i Lindesbergs kommun

Grunden for kommunens krisberedskapsorganisation utgors av kommundirektéren och
kommunens sdkerhetssamordnare.

Kommundirektoren har det yttersta ansvaret for kommunens krisberedskapsarbete och
anger i samrdd med sdkerhetssamordnare den overgripande inriktningen for
krisberedskapsomradet. Kommundirektorens roll gillande krisberedskap beskrivs dven
i instruktionen for kommundirektoren.

Sakerhetskoordinatorn ansvarar for att kommunen bedriver beredskapsarbetet i enlighet
med de ataganden som kommunoéverenskommelsen3 och LEH #foranleder, samt de
foreskrifter som MSB forordnar. Sdkerhetssamordnare ansvarar ocksa for att driva den
processtyrda risk- och sarbarhetsanalysen, samt det kommunévergripande kontinuitets-
hanteringsarbetet.

Ovriga utpekade funktioner inom krisberedskapsorganisationen ar sikerhetsskyddschef
med ansvar for kommunens aldgganden utifran sdkerhetsskyddslagstiftningen,
bitrddande signalskyddschef med ansvar for hanteringen av signalskyddet och sdkra
kommunikationer samt kommunikator med ansvar for kommunens kriskommunikation.

221 TiB

I Lindesbergs kommun finns ingen formell Tjansteperson i Beredskap (TiB). Denna
funktion motsvaras i Lindesbergs kommun av att kommundirektéren ar tillganglig via
telefon oavsett tid pa dygnet.

3 SKL (2018) Overenskommelse om kommunernas krisberedskap 2019-2022
4 Lag (2006:544) om kommuners och landstings dtgarder infor och vid extraordinira hiandelser i fredstid och hojd
beredskap (LEH)
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2.2.2 Forvaltnings- och bolagsansvar

En kris ska sa 1angt som mojligt hanteras av den som drabbats och den som har ansvaret
under normala forhallanden har ocksd ansvaret vid en kris. Detta giller dven det
forebyggande arbetet.

[ enlighet med grundprinciperna for svensk krishantering ansvarar dirmed kommunens
forvaltningar och de kommundégda bolagen for att uppratthdlla en krisberedskap for den
egna verksamheten. Detta innefattar bland annat att det finns en 6vad och utbildad
krisorganisation, samt att det finns planer och rutiner fér det forebyggande Kkris-
hanteringsarbetet.

De verksamhetsspecifika krisledningsplanerna upprattas med utgangspunkt i den
kommunévergripande handboken for krisledning och faststdlls enligt direktiv fran
respektive forvaltningsledning.

I det forvaltningsspecifika krisberedskapsansvaret ingar ocksa ansvaret for att uppratta
rutiner for rapportering, samt forankring av metod och processer hos férvaltningarna och
de kommunagda bolagen gallande sdkerhets- och beredskapsfragor.

2.2.3 Sakerhetsskydd

Sakerhetsskydd handlar om att genom forebyggande arbete skydda sakerhetskanslig
verksamhet hos myndigheter och féretag mot spioneri, sabotage, terroristbrott och andra
brott som kan hota verksamheten.>

Sakerhetskanslig verksamhet dr ocksd verksamhet som ar av betydelse for Sveriges
sakerhet enligt 15 kap 2§ i Offentlighets- och sekretesslagen (2009:400). Information som
har baring pa Sveriges sdkerhet benamns sdkerhetsskyddsklassificerade uppgifter och
delas in i fyra sakerhetsskyddsklasser, utifran den skada som kan uppsta om uppgifterna
rojs.6

For att veta vad som ar skyddsvart utifran sakerhetsskyddslagen maste varje kommun
gora en kartlaggning i form av en sakerhetsskyddsanalys. Kommuner kan ha information
som har betydelse for rikets sdkerhet eller sarskilt behover skyddas mot terrorism. Det
kan exempelvis galla information och ritningar 6ver vissa byggnader och anlaggningar.
Det kan dven vara fragan om information om dricksvattenforsorjning, elférsorjning,
digitala styrsystem, informationsférsorjning eller kommunikation.

Det aterupptagna arbetet med civilt forsvar kan framover medféra att kommuner
kommer hantera handlingar som omges av forsvarssekretess.

2.2.4 Signalskydd

Arbetet med att uppratthalla samhallsviktiga verksamheter vid alla typer av samhalls-
storningar medfér att kommunen kan komma att hantera uppgifter som omfattas av
forsvarssekretess enligt offentlighets- och sekretesslagen. Dessa uppgifter ska hanteras

5 Lansstyrelsen i Orebro lin - Sikra kommunikationer
6 Lansstyrelsen i Orebro lin - Sdkra kommunikationer
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sa att de inte kan rojas, dndras, goras otillgangliga eller forstoras av ndgon obehorig. Nar
kommunen behover delge dessa uppgifter till andra samhallsviktiga aktorer ska dessa
uppgifter skyddas med hjilp av kryptografiska funktioner som har godkidnts av
Forsvarsmakten, sa kallat signalskydd.”

Signalskydd ar atgarder som syftar till att féorhindra obehorig insyn i och paverkan av
telekommunikations- och IT-system med hjdlp av sdkra kryptografiska funktioner och
tillhérande signalskyddsatgarder.

Signalskydd anvands for att skydda information som omfattas av sekretess, har baring pa
Sveriges sdkerhet, eller annan information med hogt skyddsbehov.8

7 Lansstyrelsen i Orebro lin - Sdkra kommunikationer
8 Informationssakerhet.se - Signalskydd
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3.Samverkan och geografiskt omradesansvar

Det svenska krishanteringssystemet ar uppbyggt utifran geografiskt omradesansvar och
sektorsansvar. Geografiskt omradesansvar finns pa kommunal, regional och nationell
niva. Ansvaret innebar att Lindesbergs kommun ska verka for inriktning, prioritering och
samordning av tvarsektoriella dtgarder som kan krdvas fore, under och efter en
krissituation inom kommunens geografiska omrade.

Det betyder att Lindesbergs kommun ska samverka och samordna planerings- och
forberedelsearbetet, samt att under en pagaende samhéllsstorning skapa forutsattningar
for att krishantering och information samordnas mellan de olika berérda aktérerna.

Lokal niva
Kommuner

\-.9 =53 '7.:-~-—-“‘:.‘
Regional niva ("’ :
,/

— >
Lan och landsting/regioner > 21 LANSSTYRELSER

21 LANDSTING/REGIONER

Nationell niva
Riksdag, regering och myndigheter

\ CENTRALA Mv"o‘GnETy

R(GEEING

Figur 1 Beskrivning av beredskapssystemets nivder enligt MSB:s Gemensamma grunder fér samverkan och ledning
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3.1 Samverkan utifran geografiskt omradesansvar

Att ha en vélfungerande samverkan i vardagen skapar goda forutsattningar for ledning,
samverkan och samordnad kommunikation inom det geografiska omradet vid en
samhallsstorning eller extraordinar handelse.

Kommunen bedriver samverkan pa olika sitt, med olika fokus, inom det geografiska
omradet. Exempel pd samverkan inom krisberedskapsomradet anges nedan i form av
strategisk krisberedskapsgrupp, behovsstyrda samverkansforum och krishanteringsrdd.

3.1.1 Strategisk krisberedskaps- och sakerhetsgrupp

For att sdkerstdlla att det strategiska beredskapsarbetet bedrivs kommundévergripande
behovs kontinuerliga avstimningar med verksamheterna.

Syftet med den strategiska gruppen ar att lyfta behov gallande krisberedskap inom det
geografiska omradesansvaret pa Kkort och lang sikt, strategisk planering av
verksamhetens krisberedskap, sdkerhetsarbete, samt prioritering av operativa atgarder.

Kommundirektoren leder kommunens strategiska krisberedskaps- och sdkerhetsgrupp
bestdende av kommundirektor, sdkerhetskoordinator, bitrddande signalskyddschef,
sdkerhetsskyddschef, IT-sdkerhetsansvarig samt kommunikatér.

Den strategiska krisberedskapsgruppen sammantrader fyra ganger per ar.

3.1.2 Inriktnings- och samordningsfunktion (ISF)

Vid samhallsstorningar kommer hanterande aktorer behdva samordna sina insatser,
prioritera behoven och hjalpas at for att kunna agera sa effektivt som mojligt. For att
kunna astadkomma detta ska kommunen under en extraordindr hiandelse kunna sta vard
for en inriktnings- och samordningsfunktion (ISF) pa lokal niva.?

En ISF ar en tillfilligt sammansatt aktorsgemensam funktion med syfte att sluta
overenskommelser om inriktning och samordning. I praktiken ar alltsa ISF moten, fysiska
eller pd distans, som berorda aktorer genomfor for att komma éverens om hur en
samhallsstorning ska hanteras. Kommunen ansvarar bland annat fér att sammankalla,
leda och dokumentera mdoten, samt att folja upp 6verenskomna atgarder.10

3.1.3 Behovsstyrda samverkansforum

For att tillgodose uppkomna behov och mdjliggéra en verksamhetsnira operativ
hantering gallande sdkerhets- och beredskapsfragor ansvarar sikerhetskoordinatorn, i
samrad med kommundirektoren, for att uppratta behovsstyrda samverkansforum.
Deltagare i dessa forum kan utgoras av saval interna som externa aktorer och
samverkansbehovet kan variera fran plotsligt uppkomna situationer som behover

9 MSB (2014) Gemensamma grunder for samverkan och ledning vid samhdllsstorningar
10 MSB (2014) Gemensamma grunder fér samverkan och ledning vid samhdllsstérningar
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hanteras direkt till mera langsiktiga forum som handhar mer komplexa fragor som
hanteras over tid.

Dessa samverkansforum kan upprattas pa uppdrag av den strategiska krisberedskaps-
gruppen eller utifran de prioriteringar kommundirektéren tillsammans med sdkerhets-
koordinatorn gor gillande krisberedskapsomradet. Dessa prioriteringar kan exempelvis
innefatta att verkstdlla implementering av de antagna atgardsforslagen i kommunens
risk- och sarbarhetsanalys eller prioriteringar med utgangspunkt i forandrade
forutsattningar inom krisberedskapsomradet.

3.1.4 Krishanteringsrad

Krishanteringsrddets arbete syftar till att forbereda och underlatta for samordning och
samverkan mellan kommunens verksamheter och andra offentliga verksamheter som
finns inom kommunen, for att skapa goda foérutsattningar for det gemensamma arbetet
vid en extraordindr handelse eller Krissituation. Exempel pa fragor som Krishanterings-
radet hanterar:

o Folja handelser och tillbud

o Enhetlig inriktning av beredskapsforberedelser

e Planer for att kunna hantera stérningar och extraordinara handelser
e Tvarsektoriella risk- och sarbarhetsanalyser

e Informationsoverforing till och mellan berérda aktorer

e Informationsoverforing till lansstyrelsen

Krishanteringsradet sammantrader tva ganger per ar och bestar av kommundirektérens
ledningsgrupp (forvaltningschefer, stabschefer och bolagsdirektorer), sdkerhets-
koordinator, sammankallande for POSOM samt FRG-ansvarig. Till gruppen adjungeras
ocksa representanter for Polisen, Region Orebro lin, och Nerikes brandkar.

3.2 Regional samverkan

Nar en allvarlig samhallsstorning intraffar ar det viktigt att alla aktorer vet vad de ska
gora och hur vi ska arbeta tillsammans. Darfor ar arbetet med samverkan hogt prioriterad
i linet med flertalet niatverk och arbetsgrupper som utgar frdn Orebro lins Regionala rad
for totalforsvar.11

Da vikten av samverkan vid ex. en samhallsstorning ar avgoérande for hanteringen av
denna har Lindesbergs kommun en uttalad ambition att prioritera och aktivt delta i de
natverk och aktiviteter Lansstyrelsen erbjuder. Utifran den samverkansstruktur som
presenteras i figuren nedan finns Lindesbergs kommun representerad i:

e Regionalt rdad for totalforsvar (kommundirektor, kommunstyrelsens ordférande)
e T-sam (sakerhetskoordinator)

e Arbetsgrupp for Risk- och sdrbarhetsanalyser (sakerhetskoordinator)

e Kriskommunikationsndtverket (kommunikator)

11 Lansstyrelsen i Orebro lin - Krisberedskap
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T-sam
Krissamverkan i Orebro l3n

Risk- och
sarbarbetsanalyser

Figur 2 Samverkansstrktur for krisberedskap i Orebro lédn

3.2.1 Regionala radet for totalforsvarsfragor

Det regionala radet for totalforsvar ar ett samrddsforum fore, under och efter en
samhallsstorning. Representanter i rddet ar beslutsfattare och chefer fran lanets samtliga
kommuner (kommundirektérer och KSO:er), riddningstjinster, Region Orebro lin,
Polisomrade Orebro lin, SOS Alarm, Civilférsvarsférbundet och Militirregion vést.

3.2.2 T-sam

T-sam bestar av representanter fran fyra kommuner, rdddningstjanst, polis, Region
Orebro 14n och linsstyrelsen, som dven leder arbetet. T-sam hanterar frdgor som ror
krissamverkan i Orebro lan. T-sam triffas kontinuerligt i syfte att komma 6verens om
rutiner och stirka det gemensamma arbetet i ldnet, bland annat genom att diskutera
erfarenheter fran intraffade handelser och kommande gemensamma aktiviteter i lanet.
Under T-sam organiseras olika arbetsgrupper som planerar, genomfér och rapporterar
aktiviteter till T-sam. Dessa arbetsgrupper bestar av utbildning och évning, risk- och
sdrbarhetsanalyser, Rakel samverkansgrupp, kriskommunikationsndtverket samt CBRNE?2
i samverkan.

3.2.3 Lansgemensamma beredskapssamordnarnatverket

Utover samverkansstrukturen som presenteras ovan finns ocksa ett beredskaps-
samordnarnatverk for hantering av krisberedskapsfragor dar samtliga kommuner i lanet
finns representerade. Natverket ar ett forum for att utveckla samverkan mellan
kommunerna och ge mojlighet till stod och erfarenhetsutbyte.

12 CBRNE stér for kemiska (C), biologiska (B), radiologiska (R) nukleara (N) och explosiva (E) &mnen
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3.2.4 Kriskommunikationsnatverket

Kommunikation spelar en avgorande roll i hanteringen av en handelse. For att underlatta
hanteringen av en handelse finns det en ldnsovergripande samordningsgrupp for
kriskommunikation. Gruppen arbetar for att utveckla och stiarka lanets kriskommuni-
kationssamverkan.

Kriskommunikationsnatverket bestdr av ldnets kommuner, Polisregion Bergslagen,
Nerikes Brandkar, Bergslagens raddningstjanst, Region Orebro lin och linsstyrelsen.

3.2.5 Orebro lans regelbundna samverkansmoten

Forutsattningar for det geografiska omradesansvaret ar grundat i det vardagliga arbete
som sker i olika natverk dar kommunen och andra samhéllsaktorer ingar. Natverken blir
betydelsefulla som utgangspunkt i samverkan och samordning infér och under handelser.

Lansstyrelsen i Orebro lin genomfér regelbundna samverkansmoéten varje vecka.
Lansstyrelsen begar in underlag i borjan pa veckan och i slutet av veckan halls ett
lansgemensamt samverkansmoéte utifran den inkomna informationen. Detta moéjliggor en
kontinuerlig omvarldsbevakning i ldnet och det skapar ocksa vardefulla rutiner i
vardagen som kan underliatta samverkansférfarandet vid en samhallsstorning.
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4.Hantering av extraordinara handelser

For kommunen uppstar en samhallsstorning nar organisationen madste hantera en
handelse som inte ryms inom ordinarie verksamhet eller funktioner. Samhallsstérningen
definieras av att den kraver en snabbare hantering, 6kat informationsfléde, ytterligare
kompetens samt mer resurser dn vad kommunens organisation dr dimensionerad for i
vardagen. Organisationen mdste da snabbt anpassas efter rddande situation.13

Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordindra
handelser i fredstid och hojd beredskap (LEH) definierar en extraordindr hdndelse som:

[...] en sddan hdndelse som avviker frdn det normala, innebdr en allvarlig
storning eller éverhdngande risk for en allvarlig stérning i viktiga
samhdllsfunktioner och krdver skyndsamma insatser av en kommun eller ett
landsting.

Utifran denna lag alaggs kommunen att redovisa en plan for hantering av extraordinara
hdndelser avseende organisation, samverkan och ledning. Som tidigare ndmnts har
redovisandet av dessa hanseenden integrerats i den strategiska handlingsplanen.

4.1 Krisledningsorganisation

Som en del i formagan att hantera en kris dr det nddvandigt att krislednings-
organisationen och de funktioner som ingdr dar ar tydligt definierade avseende uppgifter,
befogenheter att fatta beslut och genomfora atgarder.

Kommunens Handbok for krisledning tillampas i den operativa hanteringen av en
handelse med den strategiska handlingsplanen som st6d. I den handboken finns
detaljerade beskrivningar av hur dokumentation och stabsgenomgangar kan bedrivas
samt utforliga beskrivningar av krisledningsorganisationens funktioner. I handboken
anges ocksa vilka lokaler med nodvandig teknisk utrustning for teknisk ledning och
samverkan som disponeras vid en extraordinar hdandelse.

Handbok fér krisledning uppdateras arligen. For denna revidering ansvarar
kommundirektér och sdkerhetskoordinator.

4.1.1 Krisledningsnamnd

Nar krisen kraver snabbare prioriteringar och beslut an vad den normala organisationen
kan hantera, kan krisledningsndmnden trada i kraft. Vid en extraordinar handelse ar tid
ofta en bristvara, och det ar pa grund av detta som mdijligheten till att aktivera en
krisledningsndmnd finns. Krisledningsndmnden far fatta beslut om att 6verta hela, eller
delar av, verksamhetsomraden fran namnder i kommunen i den utstrackning som ar
nodvandig, med hansyn till krisens art och omfattning. Syftet med krisledningsndmnden

13 Lansstyrelsen i Orebro ldn (2017) Redovisning av strategisk handlingsplan fér krisberedskap
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ar alltsa att skapa mojligheter till snabba politiska beslut vid en extraordinar handelse.
Beslut om att aktivera krisledningsndmnden tas av krisledningsnamndens ordférande4.

[ Lindesbergs kommun ar det Kommunstyrelsens arbetsutskott, KSAU, som utgor
kommunens krisledningsndmnd. En mer utforlig beskrivning av krisledningsndmndens
uppdrag aterfinns i Lindesbergs kommuns Reglemente fér krisledningsndmnd.

4.1.2 Beslutsfattare

Vid en kommunévergripande Kkrisledning d&r kommundirektéren beslutsfattare, vid
hdndelser som primart ror en forvaltning eller ett bolag, ar forvaltningschef eller vd
beslutsfattare.

Det dr bara beslutsfattaren som kan ge uppdrag till krisledningsstaben.

4.1.3 Stabschef

Stabschefen ansvarar for arbetet i krisledningsstaben. Detta innefattar de uppgifter som
utfors av krisledningsstaben, att dokumentation sker avseende arbetet, att inkommande
och utgdende information sker pa ett &ndamalsenligt satt, samt att samverkan sker med
andra intressenter.1>

4.1.4 Krisledningsstab

Krisledningsstaben fungerar som en “arbetsgrupp” for beslutsfattaren som ger
krisledningsstaben ett inriktningsbeslut att forhalla sig till och arbeta efter.
Krisledningsstaben bereder underlag for noddvandiga och taktiska beslut.
Krisledningsstabens organisation ar flexibel och ska dndamalsenligt anpassas till de
uppgifter som ska hanteras utifran den aktuella handelsens forutsattningar. Vid
extraordindra handelser kan krisledningsstaben ocksa bereda underlag for beslut till
krisledningsndmnden och verkstaller da ocksa nimndens fattade beslut.

Krisledningsstaben kan bade vara central for hela kommunen, och lokal, pa férvaltnings-
eller bolagsniva.

14 Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordindra handelser i fredstid och héjd
beredskap 2 kap. 3§
15 Svensson (2007) Staber och stabsarbete vid kriser, risker och olyckor
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Stab for krisledning

¢ Administration
* Samband
* Sakerhet

[ Service ] [ Analys ] [ Kommunikation ]

* Lagesbild * Information
*  Samverkan *  Mediakontakter
*  Omfallsplanering *  Kommunikation

Figur 3 Stabsorganiseringen i Lindesbergs kommun

4.1.4.1 Funktioner i krisledningsstaben

Krisledningsstabens olika funktioner kan delas in i tre 6vergripande grupper; service,
analys och kommunikation. Dessa delar behover alltid bemannas i ett stabsarbete, men

hur omfattande bemanningen ar i respektive grupp avgors utifran hdndelsens art och
omfattning.

Den nationellt vedertagna organisationsstrukturen vid stabsarbete dr indelad i nio olika
funktioner som bendmns med en bokstav som representerar organisationen samt

efterfoljande siffra, ex. heter lansstyrelsens funktioner L1-L9, sa for kommunen bendmns
funktionerna K1-K9.
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4.1.5 Krisledningens stodfunktioner

Till krisledningens forfogande finns ocksa kommunens stédfunktioner vid extraordinadra
handelser; Civilférsvarsférbundet/FRG, samt kommunens POSOM-grupp.

4.1.5.1 Civilférsvarsforbundet
Frivilliga Resursgruppen, FRG, bestar av personer fran olika frivilligorganisationer som
under kommunal regi dr ett stéd for samhallet i samband med kriser eller andra
extraordinira hindelser. Civilférsvarsforbundet Orebro ldn har utbildningsansvaret och
ar samordnande for lanets Frivilliga Resursgrupper. Civilférsvarsférbundet ar drivande
for att etablera och utveckla FRG men varje FRG har en kommun som huvudman.

Frivilliga Resursgruppens uppgift ar att finnas till hands for kommunen néar de ordinarie
resurserna behover forstarkas i utsatta lagen eller vid andra behov. Frivilliga Resurs-
gruppen kan, pa begiaran av kommunledningen, kallas in vid en samhallsstérning for att
exempelvis hjilpa till med evakuering, medmanskligt stod till drabbade, information,
administration eller andra praktiska uppgifter.

4.1.5.2 Psykiskt och socialt omhandertagande (POSOM)
POSOM star for Psykiskt och Socialt Omhadndertagande och innebar att samhallets
samlade resurser skall samordnas i syfte att erbjuda de hjalpbehévande stéd vid stora
olyckor och katastrofer.

Enligt socialtjdnstlagen (2001:453) har kommunen det yttersta ansvaret for att de som
vistas i kommunen far det stod och den hjdlp som de behover. Detta ansvar, som omfattar
ekonomisk och praktisk hjalp saval som psykosocialt stod, giller bade under normala
forhallanden och vid extraordindra handelser. I forsta hand ska kommunens socialtjanst
samt elevhalsa (inom barn och utbildningsférvaltningen) ansvara fér den psykosociala
omsorgen och endast vid de tillfallen nar de ordinarie resurserna inte racker till aktiveras
POSOM.

POSOM ér en stodfunktion i kommunen som har till uppgift att ge krisstod genom ett
psykiskt och socialt omhdndertagande av drabbade vid omfattande och traumatiska
hdndelser. POSOM bestar av en ledningsgrupp och flera stodgrupper och kan endast
aktiveras av raddningsledare eller kommunens krisledningsgrupp.

POSOM ar en stodfunktion till ordinarie krisledning, men kan vara aktiverad utan att
kommunens krisledning ar verksam, ex. via raddningstjansten.

I Lindesbergs kommun utgérs POSOM ledningsgrupp av funktioner fran barn- och
utbildningsférvaltningen, socialforvaltningen, Svenska kyrkan samt polisen.
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5.Kriskommunikation

Kommunikationen mellan myndigheter, andra aktorer, allmdanheten och medier ar en
fundamental del i hanteringen av en samhallsstérning. Kriskommunikation ar en form av
strategisk kommunikation dar det ar av storsta vikt att kommunikationen ar snabb, éppen
och korrekt.16

Kommunen ska utifran sitt geografiska omradesansvar verka for att information till och
kommunikation med medborgare, media, myndigheter och andra aktérer samordnas.
Kriskommunikationen ska ocksa bidra till att uppfylla de nationella malen fér samhallets
krisberedskap:

e Minska risken for och konsekvenserna av allvarliga stérningar och olyckor.
¢ Trygga manniskors halsa och personliga sdkerhet.

e Hindra och begrdnsa skador pa egendom och miljo.

5.1 Kriskommunikationsplan

Utifran den strategiska handlingsplanen for krisberedskap finns en
kriskommunikationsplan, dir kommunikationskapacitet, formaga, samt
ansvarsfordelning konkretiseras.

6.Risk- och sarbarhetsanalys

Varje kommun ar skyldig enligt Lag (2006:544) om kommuners och landstings dtgdrder
infér och vid extraordindra hdndelser i fredstid och hojd beredskap att gora en risk- och
sarbarhetsanalys. Kommunen ska gora en analys av vilka risker, hot och samhalls-
storningar som kan intraffa, hur dessa handelser kan paverka den egna verksamheten och
vad som kan goras for att starka formdagan att hantera dessa.

Identifierade atgarder fran RSA:n planeras in i en separat handlingsplan och féljs upp
innan nastkommande risk- och sarbarhetsanalys genomfors.

6.1 Syfte och mal med risk- och sarbarhetsanalysen

Syftet med risk- och sdrbarhetsanalysen ar att kartlagga hot, risker och sarbarheter inom
kommunens geografiska omradesansvar. RSA:n utgor grunden i kommunens krisbered-
skapsarbete och ska bidra till att 6ka medvetenheten och stiarka kunskapen kring dessa
fragor, bade inom organisationen och hos allmanheten.

Malet ar att risk- och sarbarhetsanalysen, och det krisberedskapsarbete som bedrivs med
utgangspunkt i denna, ska ligga till grund for forebyggande atgarder, planering,
utbildningar och dvningar. Detta bidrar i sin tur till att stirka kommunens féormaga att

16 MSB (2014) Gemensamma grunder for samverkan och ledning vid samhallsstérningar
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hantera kriser och minska samhéllsstorningars skadlighet pa méanniskors liv, hélsa och
miljo.

6.2 Metod for risk- och sarbarhetsanalys

Sammanstallningen av kommunens risk- och sarbarhetsanalys ar i huvudsak baserad pa
inventering och identifiering av risker och sarbarheter i de olika férvaltningarna och
kommunédgda bolagens verksamheter. Denna inventering av tinkbara risker, sarbarheter
och beroenden gjordes 2022 vid workshoptillfallen med respektive verksamhet. Med
utgangspunkt i dessa tillfdllen tas férvaltnings- och bolagsspecifika rapporter fram som
kompletterar den kommunovergripande risk- och sarbarhetsanalysen.

Utover detta vags erfarenheter och lardomar som gjorts vid 6vningar, seminarier och
skarpa hdndelser in, liksom tidigare genomférda RSA.

6.3 Process for RSA-arbete

Processen for risk- och sarbarhetsanalysarbetet kan bast beskrivas utifran en modifierad
PDCA-modell 17 som presenteras i figuren nedan. Processen bestar av fyra delar;
identifiera och analysera, utforma, anvinda samt f6lj upp och férbdttra. De tva forsta
delarna representeras av informationsinsamling, riskinventering och analys. Nar risk-
och sarbarhetsanalysen ar antagen och faststélld, tar anvdndardelen i processen vid.
RSA:n och de forvaltnings- och bolagsspecifika rapporterna ska i detta skede
kommuniceras ut till kommunens olika verksamheter. Detta for att hela kommunens
organisation ska vara medveten om att RSA:n antagits och saledes blir ett styrande
dokument under den kommande mandatperioden.

Folj upp & Identifiera
forbattra & analysera

Figur 4 Process for risk- och sdrbarhetsanalys i Lindesbergs kommun

17 PDCA stér for Plan, Do, Check, Act
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[ anvandardelen av processen ska dven atgarderna som identifierats i RSA:n genomforas,
vilket sker kontinuerligt under mandatperioden. Storre atgiarder paborjas och fortloper
under hela perioden, medan mindre atgarder bade paborjas och avslutas.

6.3.1 Uppfoljning och ansvar

[ slutet av mandatperioden ar det viktigt att félja upp det arbete som har genomforts. En
del i uppfoljningsarbetet ar att stimma av vilka dtgarder som paborjats, fortfarande
hanteras eller fullfdljts. Hanteringen av de atgarder som inte vidtagits bor fortlopa och en
plan for nar de ska vara genomforda bér upprattas.

For implementering av antagna atgarder ansvarar berord forvaltningschef, forbundschef
eller vd.

For uppfoljning av de antagna atgarderna ansvarar kommunens sdkerhetskoordinator
samt kommundirektor.
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7.Kontinuitetshantering

Kontinuitetshantering handlar om att sdkerstdlla en rimlig lagsta driftnivd inom en
verksamhet, oavsett vilken stérning verksamheten utsatts for. Kontinuitetsplaneringen
innebar att skapa systematisk motstandskraft, robusthet och sdkerstélla organisationens
leveransformaga for att ordinarie verksamhet ska kunna bedrivas pa en acceptabel niv3,
oavsett storning.

Kontinuitetshantering ar viktigt for det forebyggande arbetet vid grundberedskap, men
det ar ocksa en viktig del i det forberedande arbetet infor hojd beredskap. Eftersom
storningar kan intraffa saval under grundberedskap som héjd beredskap, om an i olika
utstrackning, ar det av vikt att vara forberedd pa hur stérningar ska hanteras inom
respektive verksamhet.

Genom ett systematiskt arbete med kontinuitetshantering kan en organisation snabbare
aterhdmta sig fran och minska konsekvenserna av en intraffad handelse. Det innebéar
kortare avbrottstider i verksamheten och forhindrar att personella, ekonomiska,
funktionella och informationsrelaterade varden gar forlorade.

Kontinuitetshantering kan exempelvis hjidlpa en organisation att kartlagga viktiga
verksamheter och processer och identifiera kritiska resurser. Arbetet kan ocksa klargora
vad som ar acceptabla avbrottstider och identifiera atgarder som behdver vidtas for att
minska risken for dessa avbrott. 18

Operativ nivé

Reducera
avbroftstid

Reducera
inital effekt

Tid
—— Efter arbete med kontinuitetshantering

Fére arbete med kontinuitetshantering

Figur 5 Hur kontinuitetshantering férebygger och minskar verksamhetsférluster och avbrottstid.

18 MSB - Kontinuitetshantering
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7.1 Verksamhetsansvar

Kontinuitetshantering handlar om att planera for att uppratthalla sin verksamhet, oavsett
vad som intraffar. Det ar darfor viktigt att varje verksamhet inom kommunens
organisation bidrar till denna kartlaggning av kritiska resurser, beroenden och vilka
atgarder som behover vidtas for att sdkerstdlla organisationens leveransférmaga.

Kontinuitetshanteringsarbetet kan ocksd mojliggora de verksamhetsspecifika planer som
behdvs for att hantera de storningar som, trots vidtagna atgarder, anda kan uppsta.

7.2 Kommunovergripande kontinuitetshantering

Risk- och sarbarhetsanalysen identifierar och gor oss medvetna om olika risker som finns
i var narhet och var sarbarhet infér dem, medan kontinuitetshantering utgor ett naturligt
nasta steg som syftar till att vidta atgarder for att skapa robusthet och minimera den
sarbarhet och de risker som identifierats i risk- och sarbarhetsanalysen.

Kontinuitetshantering kan i sin tur ge ett bra underlag till RSA-arbetet genom den
beroendeanalys, riskbedomning och de atgardsforslag som tas fram. Det handlar med
andra ord om ett vaxelberoende som kan ge positiva synergieffekter for kommunens
krisberedskap.

Genom att kontinuitetshanteringsarbetet bedrivs kommunévergripande skapas en
overblick over interna och externa beroenden, samt tydliggor kommunens férmaga
utifrdn saval personell resursfordelning som vilka lokaler som kan nyttjas vid en
handelse. Det kommunoévergripande perspektivet ger dessutom ett vardefullt underlag
for kommande krigsorganisation som, enligt kommundéverenskommelsen géllande civilt
forsvar19, ska paborjas i kommunerna senast 2023.

Det kommunovergripande kontinuitetshanteringsarbetet for Lindesbergs kommun f6ljer
samma process som risk- och sarbarhetsanalysen och samordnas av kommunens
sdkerhetskoordinator.

19 SKL (2018) Overenskommelse om kommunernas arbete med civilt férsvar 2018-2020
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8.Utbildning och ovning

Kommunen ansvarar enligt lag for att fortroendevalda och anstdlld personal far den
utbildning och 6vning som behdvs for att de ska kunna lésa sina uppgifter vid en
extraordindr hiandelse. Detta giller den kommunovergripande krisledningen saval som
till exempel kommunalteknisk forsorjning och krisstod.

Det finns ocksa ett uttalat lagkrav att kommunens krisledningsndmnd och tjanstepersons-
ledning ska 6vas minst en gang per mandatperiod.

Kommunen ska ocks3, i den utstrackning tillfalle ges, delta i planering, genomférande och
utvardering av samverkansovningar pa regional eller nationell niva.

8.1 Utbildnings- och ovningsstrategi

Utbildningar och 6vningar planeras med hansyn till organisationens behov i syfte att
skapa battre forutsittningar for ett l&ngsiktigt arbete for verksamheten. Ovnings-
verksamheten ska beakta de brister som identifierats i arbetet med kommunens risk- och
sarbarhetsanalys?20.

Syftet med utbildning och dvning ar skapa formaga att forebygga, hantera och utvardera
samhallsstérningar och extraordindra handelser.

Krisledningen bor dvas for att uppratthalla kunskapsnivan, men det dr ocksa av stor vikt
att krisledningen har god kunskap i stabsmetodik eftersom det skapar en gemensam
grund for hur krisledning ska bedrivas pa basta satt.

Vid 6vningsplanering ar det ocksa viktigt att tdnka in vad syftet med 6vningen ar, vilka
funktioner som behdver 6vas och om fokus ar det interna arbetet eller om 6vningen ska
planeras utifran ett samverkansperspektiv. Denna samverkan kan innefatta saval intern
samverkan inom kommunens verksamheter som att externa aktorer, exempelvis polis
eller annan kommun, deltar. Huvudsaken ar att olika funktioner 6vas kontinuerligt for att
skapa en sammanhallen krisledning.

8.2 Utbildnings- och 6vningsmal

e Uppmarksamma svarigheter som kan uppsta under en samhallsstorning.

o Klarlagga styrkor och svagheter i ledarskap, kommunikation och samverkan.

e Fortydliga ansvar- och rollférdelning inom férvaltningar och mellan férvaltningar,
med de kommunala bolagen, samt vid utkad samverkan med central krisledning.

e Krisledningsorganisationen har god kdnnedom om krishanteringssystemet,
kommunens styr- och stoddokument samt sin egen uppgift.

e Kommunen baserar sitt krisledningsarbete pa den nationella stabsmetodiken
samt MSB:s gemensamma grunder for samverkan och ledning.

20 SKL (2018) Overenskommelse om kommunernas krisberedskap 2019-2022
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8.2.1 Kritiska funktioner

Alla kommunens verksamheter har ett ansvar for att vara utbildade, ovade och
forberedda for samhallsstorningar och extraordindra handelser. Vissa funktioner pekas
ut i lagtext och styrdokument som sarskilt avgérande och centrala. Dessa forvantas 6va,
utbildas och forberedas mer omfattande.

Krisledningsnamnd
Krisledningsndmnden 6vas och utbildas minst en gang per mandatperiod.

Krisledningsstab

Krisledningsstaben 6vas och/eller utbildas minst en gang per ar. Detta galler saval viktiga
funktioner i vardagen som kan tdnkas arbeta i en stab, savil som utpekade stabs-
funktioner géllande exempelvis dokumentation, service, kommunikation, IT.

Forvaltningarna och bolagens krisledningsgrupper

Forvaltningarna och bolagens krisledningsgrupper 6vas och/eller utbildas minst en gang
per ar gemensamt.

Samhallsviktiga kommunala verksamheter
Linde Energi AB och tekniska 6vas och/eller utbildas minst en gang per mandatperiod.

Stabschefer
Utsedda stabschefer ska 6vas och/eller utbildas minst en gdng per mandatperiod.

POSOM
Kommunens POSOM-grupp ska 6vas och utbildas minst en gang per mandatperiod.

8.3 Aktiviteter

Specifika 6vnings- och utbildningsaktiviteter beslutas arvis, i samrad mellan kommun-
direktor och funktionsansvariga i krisledningsstaben, med utgangspunkt i de angivna
ovnings- och utbildningsmalen.

LINDESBERGS KOMMUN Strategisk handlingsplan for krisberedskap 26



9.Uppfoljning och utvardering

Strategisk handlingsplan for krisberedskap ska foljas upp, utvarderas och revideras varje
mandatperiod och ligga till grund fér kommande styrdokument.

9.1 Uppfoljning av statlig ersattning

Kommunen far varje ar en statlig ersattning for att starka krisberedskapen. Ersattningen
avser de specifika uppgifter som regleras i LEH och i Overenskommelsen om kommunernas
krisberedskap. Ersattningen ska utgora ett komplement till kommunens egen finansiering
av arbete med krisberedskap.

Kommunen ska arligen redovisa for lansstyrelsen hur ersattningen har anvants under
foregdende ar. Redovisningen omfattar sdvadl ekonomisk som verksamhetsrelaterad
dokumentation av genomforda aktiviteter.21

9.2 Utvardering av handelser och ovningar

I Handbok for krishantering finns en vagledning for genomférande av utvardering for
handelser.

Varje 6vning och hiandelse ska utvarderas avseende saval styrkor som svagheter nar det
galler kommunens egen krisberedskap och formaga att samverka med andra aktorer.22

Varje erfarenhet ska ocksa leda till atgarder som implementeras for att utveckla
kommunens Krishanteringsformaga.
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