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1 Inledning

Lindesberg kommuns informationssékerhetsstrategi dr ett dokument som redovisar kommunens
overgripande mal och inriktning med informationssidkerhet. Detta dokument — Riktlinjer for
informationssdkerhet konkretiserar informationssidkerhetsstrategin med mer detaljerad
information och regler f6r hur information far hanteras inom kommunen.

1.1 Riktlinjernas omfattning

Dessa riktlinjer innehaller information och regler géllande sikerhet vid all hantering av
information inom Lindesberg kommun.

Riktlinjerna géller for alla verksamheter i Lindesberg kommun, vilket medfor att det inte finns
utrymme att besluta om lokala regler som avviker fran dessa.

1.2 Sakerhetschef, informationssékerhetsansvarig och
sakerhetsrad

I kommundirektorens befattning ingar uppdraget som sdkerhetschef. Kommundirektdren utser
informationssikerhetsansvarig. Kommundirektdren kan inrdtta ett informationssékerhetsrad.

1.3 Struktur och lasanvisningar

For att ge god lasbarhet dr dokumentet uppdelat i fyra kapitel (A-D) som riktar sig till olika
malgrupper:

Kapitel Innehall Primir méilgrupp  Sidor

A | Informationssikerhet for Information och riktlinjer f6r hur Alla medarbetare 10-20
medarbetare information och IT ska hanteras i
olika situationer.
B Styrning av Ansvarsfordelning for Alla som arbetar med | 21-32
informationssékerhet informationssékerhet. Information IT- och
och riktlinjer for hur arbetet med informationsséikerhet
informationssikerhet ska bedrivas.
C Informationssédkerhet i Information och riktlinjer for Informationsigare, 3341
verksamhetsnéra forvaltning informationssékerhet i objektdgare och
forvaltningsobjekt som t.ex. system forvaltningsledare
och grupper av system. (PM3)
D | Informationssdkerhet i IT- Information och riktlinjer f6r hur Chefer och 42-66
miljon information och IT ska hanteras inom | medarbetare pd IT-
IT-miljon, dvs. IT-sékerhet. enheten

Varje kapitel bestér bade av informativa avsnitt och av riktlinjer som ar obligatoriska. Samtliga
riktlinjer &r numrerade och i tabellform med rétt huvud. Rader som innehaller riktlinjer for
konfidentiell information och hoga skyddskrav har dubbla linjer och nidmnda termer &r
dessutom fetmarkerade. Exempel frdn Kapitel A om lagring i molntjénster:

Riktlinjer for lagring i molntjéinster

A.6.6 | Endast godkdnda molntjénster ar tillatna att anvéndas. Kontrollera vilka molntjénster som ér tilldtna
inom din verksambhet.

A.6.7 | Konfidentiell information fér inte lagras i molntjénster.

Andra tabeller, som inte innehéller riktlinjer, har tabellhuvuden i bla farg.
Kapitel A — Informationssidkerhet for medarbetare — har strukturerats for att stimma 6verens
med avsnitten 1 utbildningen DISA (Datorstddd informationssdkerhetsutbildning for

6



anvindare). DISA har skapats av MSB - Myndigheten for samhéllsskydd och beredskap - och
utgors av ett antal filmer med vidhdngande information. Tanken 4r man ska kunna genomga
DISA-utbildningen parallellt som man ldser riktlinjerna i Kapitel A - Informationssékerhet for
medarbetare.

Informationsklassning &dr en central del 1 kommunens arbete med informationssidkerhet och
finns med genomgaende i riktlinjerna. Hur information klassas ska styra i vilken grad
informationen ska skyddas. Modell for informationsklassning beskrivs i Kapitel B och
information och regler for hur information ska klassas och skyddas utifran denna aterfinns i
respektive kapitel.

1.4 Dispenser och undantag

AnsOkan om dispenser fran dessa riktlinjer ska stéllas till kommunens informationssidkerhets-
rad. Saddana drenden ska beredas innan de stills till radet for att underlétta beslut. Exempelvis
kan en riskanalys inga i beredningen av drendet. Beslut om godkidnnande av undantag ska fattas
av kommunens informationssékerhetsansvarige i samrad med berorda.

Undantag fran Riktlinjer for informationssédkerhet far aldrig vara permanenta utan ska ha en
giltighetstid pa som ldngst 2 ar.

1.5 Introduktion tillinformationssakerhet

Informationssidkerhet handlar om att skapa och uppritthalla ldmpligt skydd av information.
Detta innefattar information i alla dess former; text, ljud, bilder, film osv, och oavsett hur
information lagras, bearbetas och kommuniceras . Det kan vara med stod av IT, papper eller
direkt av oss ménniskor i form av tal. Medan IT-sdkerhet fokuserar péd sdkerhet i IT-baserad
informationshantering handlar informationssikerhet alltsd om all information, oavsett form.

Information och de resurser som anvands for att hantera information bendmns informations-

tillgdngar. Informationssidkerhet utgors av tre aspekter; att informationstillgangar ska vara
konfidentiell, riktig och tillgidnglig (se Figur 1).

Tillganglighet

Att informa tion ar a tkomlig
Informations- och anv an d ba r av behdrig

tillgangar

Konfidentialitet

Att info rma tion in te
tillgang liggérs e lle r
a vsldjas till obehdrig Riktighet

Att informa tion ar
korrek t, aktuell och
fu llst andig

F ig ur 1: Informationssékerhet utgors av tre aspekter

Olika typer av handelser (incidenter), som kan vara avsiktliga eller oavsiktliga, kan forsdmra
konfidentialiteten, riktigheten eller tillgédngligheten hos informationstillgangar. Information
kan pé ett oonskat sitt t.ex. stjélas, raderas, fordndras eller goras otillgdnglig.



En viss informationsméngd har krav pa sig géllande de tre aspekterna som kan vara interna eller
hérledas frin réttsliga krav eller forvintningar och behov frin externa aktorer. Réttsliga krav 1
form av lagar, fOrordningar, foreskrifter och avtal stdller krav pa en verksamhets
informationshantering som ofta inbegriper krav pa informationens konfidentialitet, riktighet
och tillgdnglighet. Dessutom har ofta externa aktdrer behov och forvéntningar som paverkar
organisationens informationsséikerhet.

Vad som dr lamplig nivé av skydd for en viss informationsméngd beror pa dessa krav, hotbild,
och 1 vilka situationer informationen hanteras — hur den lagras, bearbetas, kommuniceras osv.

1.6 Informationssakerhet och digitaliseringen

Mojligheterna dr enorma med digitaliseringen och den alltmer utbredda anvéndningen av
Internet, som skapar helt nya mojligheter att utfora tjénster och dela information. Privatpersoner
kan utfora en mingd digitala tjénster via Internet (e-tjdnster) frain hemmet som bankirenden,
inkOp, deklaration, bokningar, omrdstning osv, och denna utveckling har lett till att de flesta
idag forvintar sig att myndigheter, foretag och andra organisationer ska erbjuda digitala tjdnster
pa Internet.

Sékert &r att det for kommunal verksamhet innebér stora forandringar inom de flesta omraden.
Nya foreteelser som e-hilsa, e-forvaltning, e-demokrati, intelligenta transportsystem och smarta
stader infors och digitalisering dr redan ndgot mycket mer och samhillsomfattande &n bara
kommuners IT-drift. Denna utveckling kommer att fordndra mycket i grunden: vad vi gor, hur
vi gor det och vad som gar att gora. Exempelvis kommer kommunens information att
tillgangliggdras 1 hogre grad genom individuellt anpassade digitala tjinster och service,
forvaltningar kommer att goras mer transparenta, och medborgare kommer i hogre grad att
kunna fora dialog med beslutsfattare.

Parallellt med digitaliseringens mojligheter finns ocksa utmaningar och hot. I och med att
Internet dr en arena for hela samhéllet ar det ocksé en plats for samhéllets baksidor. Virus och
annan skadlig kod, bedrdgerier, utpressning, stolder, nithat och stalkning (forfoljelse) &r
foreteelser som finns i olika former pa nétet. Organiserad kriminalitet, extrema aktivistgrupper,
terroristgrupper och stater har for langesedan flyttat delar av sina verksamheter till Internet.
Lopande sker miangder av informationsrelaterade incidenter i Sverige och internationellt som
beror pa avsiktliga attacker sdvél som misstag och olyckor.

Dessa trender innebdr sammantaget stora utmaningar for kommunens informationssikerhet.
Lindesberg kommun ska arbeta aktivt for att skapa e-forvaltning med digitala tjénster, och
information dr en strategisk resurs som genomsyrar alla vdra verksamheter.

En god informationssédkerhet mojliggor en tillforlitlig e-forvaltning med anvindning av ny
teknik och &r helt enkelt en nodvandighet for att det ska fungera.

1.7 Termer och definitioner

Autentisering Verifiering av att en anvéndare eller IT-resurs &r den som den utger sig for
att vara.

Behorighet Tilldelade réttigheter att anvidnda information eller en IT-resurs pa ett
specificerat sitt.

Data Representation av fakta i form av t.ex. tecken eller signaler som ar lampad
for verforing, tolkning eller bearbetning av ménniskor eller av automatiska




hjélpmedel.

Information Innebord i data, d.v.s. data tolkad av ménniskor.

Informationsklassning Att genom konsekvensanalys identifiera skyddsbehovet for en viss
informationsméngd.

Informationsséikerhet Konfidentialitet, riktighet och tillgénglighet hos information.

Informationssikerhetsstrategi

Organisationens viljeinriktning med informationssékerhet uttryckt av dess
ledning.

Informationstillgang Information som &r av vérde for organisationen, och dven de resurser som
hanterar den, exempelvis méanniskor, papper, mjukvara, hardvara och
immateriella tillgéngar (t.ex. rykte).

IT-resurs IT-baserad komponent som hanterar information, t.ex. system, verktyg,

tjénster och infrastruktur i form av mjuk- och/eller hardvara.

IT-sdkerhet

Sakerhet i IT-resurser for att uppna och upprétthalla informationssédkerhet.

Konfidentialitet

Att information inte tillgdngliggors eller avslojas till obehorig.

Ledningssystem for
informationssékerhet (LIS)

Ett administrativt ledningssystem som syftar till att uppritta, infora, driva,
overvaka, granska, underhélla och forbéttra organisationens
informationssékerhet.

Riktighet Att information &r korrekt, aktuell och fullstidndig.

Sekretess Information som inte ska ldmnas ut och bli allmént tillgdnglig.
Sekretessbelagd uppgift innebér tystnadsplikt for den som har eller har fatt
befattning om uppgiften.

Sparbarhet Entydig hirledning av utforda aktiviteter till en identifierad anvéndare eller
IT-resurs.

Tillgdnglighet Att information ar atkomlig och anvéndbar av behdrig.




Kapitel A: Informationssakerhet
for medarbetare
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2 Inledning

Detta kapitel vénder sig till alla medarbetare vid Lindesberg kommun. Riktlinjerna géiller dven
extern personal som har atkomst till Lindesberg kommuns information, exempelvis inhyrda
konsulter.

Riktlinjerna beskriver det ansvar man som medarbetare har vid hantering av information i
Lindesberg kommun och vilka regler som géller.

Lindesberg kommun &r en stor organisation med manga skilda verksamheter. Kompletterande
regler till riktlinjerna kan dirfor finnas lokalt. Avvikelser fran dessa riktlinjer far dock aldrig
goras utan sarskilt tillstdnd. Kontakta ansvarig chef vid osdkerhet om vad som géller.

Informationssdkerhet for medarbetare foljer 1 stort en struktur framtagen av Myndigheten for
samhillsskydd och beredskap — MSB — som finns i en utbildning for informationssékerhet:
DISA (Datorstédd Informationssédkerhetsutbildning for anvindare).

Syftet dr att man kan genomgéd DISA-utbildningen och parallellt se vilka riktlinjer som géller 1
Lindesberg kommun.

DISA-utbildningen och dessa riktlinjer finns pd informationssdkerhetssidan pa Lindesberg
kommuns intranét:

https://linnet.lindesberg.se/genvagar/minanstallning/informationsikerhet

P& denna sida finns information om arbetet med informationssikerhet 1 Lindesberg kommun
samlad.

3 Medarbetares ansvar for informationssakerhet

Information &r en viktig resurs for Lindesberg kommun som &r av stor betydelse for alla vara
verksamheter. I kommunen hanterar vi varje dag mingder av information som handlar om allt
vad vi gor, och ror t.ex. forskolor, grundskolor, gymnasium, socialtjdnst, hemvérd,
stadsplanering och bygglov. Information kan férekomma i olika former, den kan vara muntlig,
skriftlig eller finnas 1 IT-system. Information ar framst i form av texter, men dven bilder,
symboler, filmer och ljud utgdr information.

Viss information &r kénslig och méaste skyddas fran obehdriga att ta del av. Det handlar ofta om
hénsyn till den personliga integriteten och for att undvika att enskilda individer kommer till
skada. Det finns en hel del lagar och foreskrifter som kommunen maste leva upp till, och
privatpersoner, foretag och andra har forvéntningar och behov péd att kommunen hanterar
information pa ett sikert sétt. Informationssikerhet handlar om att skapa och uppritthalla
lampligt skydd for att motsvara dessa krav.

Information behdver olika slag av skydd. Det kan vara tekniskt sdsom en brandvigg i ett IT-
nétverk, eller administrativt i form av regler (som dessa riktlinjer) eller fysiskt hur man skyddar
utrymmen med dorrar, 18s, skdp m.m. Aven medarbetares kunskap och medvetenhet ir ett nog
sé viktigt skydd, t.ex. att arbeta pa ritt sitt med pappersdokument och i IT-system och att vara
forsiktig med kénslig information som t.ex. personuppgifter. En stor del av Lindesberg
kommuns informationssékerhet beror darfér pad hur den enskilde medarbetaren hanterar
informationen.

Lindesberg kommun stiller krav pa att medarbetare foljer dessa riktlinjer for
informationssékerhet.
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Chefer har ett ansvar att delge information och utbildning i informationssékerhetsfragor till
sina medarbetare. Om du som medarbetare eller externt kontrakterad har tillgang till kénslig
information ska du skriva under en tystnads- och sekretessforbindelse. En sadan forbindelse
giller dven efter att anstillningen eller avtalet upphort.

Vid underlatenhet att folja dessa riktlinjer for informationssékerhet foljer Lindesberg kommun
reglerna enligt lagar och avtal. Lagbrott polisanmals.

3.1 Skyldighet att rapportera incidenter och brister

Alla medarbetare har skyldighet att rapportera incidenter eller brister som missténkts kunna
medfora negativ paverkan pa Lindesberg kommuns information. Det kan rora sig om t.ex.

* IT-angrepp/intrang

» Skadlig kod

* Oskyddad kénslig information

* Brister i efterlevnad av dessa riktlinjer for informationssékerhet

IT- och informationsrelaterade incidenter och brister ska rapporteras till Kommunsupporten.
Meddela dven din chef. Medarbetare som har upptickt incidenter eller svagheter dar brott
misstinks foreligga, ska dock inte sjdlva forsoka bevisa sddana da det kan forsvéra framtida
utredningar.

4 Informationsklasser

Viss information dr mer kénslig dn annan. Behovet av skydd skiljer sig darfor mellan olika
typer av information och i olika situationer. Skyddsbehovet beror pa legala krav och vilka
konsekvenser det skulle f& for verksamheten eller for enskilda individer om informationen
sprids till obehoriga. I kommunen finns tre klasser for hur kénslig informationen ar och hur den
far spridas: Oppen, Intern eller Konfidentiell;  Dessa illustreras i Figur 2.

informationen

Informationsklass| Behorighet/spridning Exempe]
Konfidentiell information Kansliga
Konfidentiell far endast vara tillgénglig personuppgifter
[ ) fér medarbetare som har Patientjournaler
informatio sarskild behorighet att Sekretessbelagd
hantera informationen information
Intern information ska endast Riktlinjer
I r spridas till medarbetare inom Instruktioner
[ = Lindesbergs kommun och till Information pé intranét
information externa som har behov av
Oppen information kan Pressmeddelanden
spridas fritt inom och utom Broschyrer
Oppen Lindesbergs kommun Information pa

nte
information www.lindesberg.se

Figur 2: I Lindesberg kommun anvinds tre informationsklasser.

' Lindesberg kommuns modell for informationsklassning som beskrivs i Kapitel B - Styrning av
informationssidkerhet innehaller forutom konfidentialitet &ven aspekterna riktighet och tillgénglighet. For de
flesta medarbetare &r dock endast graden av konfidentialitet relevant sa som det beskrivs i detta kapitel.
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Olika regler giller for dessa tre klasser vad géller spridning och hantering av information:

e Oppen information har inga krav pa dtkomstbegrinsning utan kan spridas fritt. Ibland
kravs dock beslut for att Oppen information ska publiceras, t.ex. pd extern webbplats
som www.lindesberg.se.

e For Intern information géller de normala hanteringsregler som finns nedan i avsnitt Al
— AS8. Intern information kan normalt spridas internt inom kommunen. Om intern
information sprids till extern aktor ska det finnas ett tydligt syfte med detta.

e Sirskilda hanteringsregler géller for konfidentiell information. I detta kapitel ar all
information och alla riktlinjer som géller for konfidentiell information markerad med
fetstil och med dubbla ramar i tabeller med riktlinjer.

Att klassa information pa det hér sittet dr ett arbete som nyligen paborjats. Det viktigaste dr att
konfidentiell information hanteras pa ratt sitt. Konfidentiell information &r bl.a. kénsliga
personuppgifter och sekretessklassad information. Om du &r osdker pd hur viss information ska
klassas och hanteras sé fraga din chef.

4.1 Personuppgifter
Vid de flesta verksamheter hanteras personuppgifter. Dessa maste behandlas enligt géllande

forfattningar som Dataskyddslagen och Lagen om behandling av personuppgifter inom
socialtjansten.

Personuppgifter kan vara klassade som konfidentiell, intern eller ppen information. Det beror
pa sammanhang, vilka personuppgifter som avses osv. Kénsliga personuppgifter dr dock alltid
klassade som konfidentiell information. Till kénsliga personuppgifter rdknas enligt PuL och
GDPR uppgifter som avslojar

politiska asikter,

religids eller filosofisk dvertygelse,

medlemskap 1 fackférening,

personuppgifter som ror hélsa eller sexualliv,

ekonomisk hjélp eller vard inom socialtjénsten,

enskilds personliga och ekonomiska forhallanden inom bank- och forsikringsvasendet.

Kénsligheten hos personuppgifter beror dock pé flera faktorer och d&ven méngden av uppgifter
om varje person maste beaktas eftersom den bestdmmer hur detaljerad bild av en person som
kan erhéllas. Det innebér att flera personuppgifter som var for sig inte bedoms kénsliga
tillsammans kan bilda kinsliga personuppgifter.

Skyddade personuppgifter dr alltid konfidentiell information och ska hanteras utifran sirskilda
rutiner och regler.

4.2 Allménna handlingar och sekretess

En handling ir allmén om den ar forvarad, inkommen till, eller uppréttad hos kommunen och
ska diarieforas. Allmidnheten ska kunna ta del av allminna handlingar och kommunen é&r
skyldig, efter sekretessprovning, att ha tillgéng till dessa for att skyndsamt tillhandahalla den i
lasbar form till den som sé begér det.
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Allménna handlingar kan vara bade i form av analog och digital information och ska hanteras,
bevaras och gallras i enlighet med den kommungemensamma arkiveringsplanen.

Information som &r allmin handling kan vara sekretessbelagd enligt offentlighets- och
sekretesslagen. Sddana handlingar far inte ldmnas ut och ska klassas som konfidentiell
information.

Arbetsmaterial under ett &drendes beredning, minnesanteckningar, verksamhetsinterna
meddelanden och personliga meddelanden &r normalt inte allmidnna handlingar. Denna
information kan klassas som konfidentiell, intern eller 6ppen information beroende pa
kinslighet, t.ex. utifran krav fran forfattningar.

5 Losenord

For att logga in till de flesta av Lindesberg kommuns IT-system anvénds anvédndar-ID och
16senord. Losenorden dr personliga och far inte goras kénda for andra. Om en obehorig kommer
over ditt I6senord och far tillgang till ditt anvandar-ID, kan den personen utfora aktiviteter 1 ditt
namn.

Via Lindesberg kommuns l6senordsportal blir du pdmind om nér 16senord behover bytas och
kan fa ett nytt om du har glomt ditt 16senord.

Anviéndar-ID och losenord anvinds for att skydda information som kan vara intern eller
konfidentiell, och det ar dérfor viktigt att folja nedanstdende regler for skapande och hantering
av l6senord.

Ett 16senord ska vara starkt”, det vill sdga svért att gissa for ndgon annan. Det ska dirfor inte
kunna forknippas med dig som person och dessutom ha en viss ldngd och komplexitet. Krav pa
16senord:

Riktlinjer for utformning av lésenord

Al.1 Losenord ska vara minst 8 tecken langt, gérna langre.

Al.2 Losenord ska innehalla minst en gemen, en versal, en siffra samt ett alternativt tecken, t ex !

Tips pd bra 16senord som &r enkla att minnas &r att tinka ut en mening. Justera sedan stora och
smé bokstiver och bilda l6senordet. Exempel:

Mening: Ldosenord:
”Klockan 10 gér tva bilar till Norrkdping!" K10g2btN!

Anvéndar-ID och 16senord ir 1 sig viktig information dér Anvindar-ID &r intern information
medan 16senord 4r konfidentiell information och ska hanteras pa ett sékert sitt:

Riktlinjer for hantering av losenord

A.1.3 | Losenord ska inte vara synliga. Losenordet ska hanteras som en viardehandling och inte ligga
framme uppskriven pa en lapp. Bést ar att forvara 16senord endast i minnet.

A.1.4 | Olika losenord ska anvéndas. Samma l6senord ska inte anvindas privat och i jobbet. Olika
16senord ska dessutom anvéndas for olika tjanster pd webben dven om de &r jobbrelaterade. Pa
sa vis minskas riskerna att nagon kommer at information.

A.1.5 | Losenord ska bytas regelbundet. Losenordsportalen tvingar fram byte av 16senord var 90:e
dag. Om man arbetar i system dér 16senordsbyte inte dr tvingande, ska man dndé byta ut
l6senordet ndgra ganger om aret. Losenord ska bytas direkt om misstanke finns att det har
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rojts.

A.1.6 | Losenord far inte delas. Losenord &r personliga och ska inte delas mellan kollegor. Man kan i
sa fall bli ansvarig for ndgot som nagon annan har gjort. I de fall en dator delas av flera, ska
anda personliga inloggningar goras. Detta dr viktigt for sparbarheten, for att kunna veta vem
som har gjort vad i systemen.

A.1.7 | Automatisk minnesfunktion for I6senordet ska inte anvindas. Om man loggar in pa webbsidor
s ska man inte 14ta webblésare spara l6senordet, utan alternativet ’Nej” ska véljas om man
far en sddan fraga. Detta dr sdrskilt viktigt da en dator delas av flera. Webbldsare har
funktioner for att i efterhand ta bort webbhistorik/ta bort 16senord, vilken kan anvindas om
man &r osdker pa om 16senord har lagrats.

5.1 Mobila enheter

Den IT-utrustning som tillhandahalls av kommunen kan vara stationér eller barbar, en s.k. mobil
enhet. Mobil enhet avser barbar dator (laptop), USB-minne, CD/DVD-skiva, extern harddisk
samt smart telefon och surfplatta.

Applikationsspecifika datorer, mobiler eller surfplattor som exempelvis TES-mobiler, kan ha
specifika riktlinjer utéver dessa som presenteras hér. Kolla med din chef om du &r osédker vad
som géller.

Riktlinjer for hantering av mobila enheter

A2.1 Mobila enheter som tillhandahalls av Lindesberg kommun &r personliga arbetsredskap och fér inte lanas
eller 6verlatas om det inte dr enheter som delas av flera.

A.2.2 | Uppsatta sikerhetsinstédllningar i enheter fér inte &ndras.

A23 Endast godkénda programvaror far installeras pa enheten.

A.2.4 | Installerad programvara fér inte kopieras eller installeras pa annan enhet.

A25 Mobila enheter ska lasas med 16senord.

A2.6 Konfidentiell information maste vara krypterad pa mobila enheter.

A27 Viktig information bor inte lagras enbart pa en bérbar enhet, i sa fall ska den snarast kopieras dver till
kommunens nétverk sé att informationen sikerhetskopieras.

A.2.8 | Endast av kommunen godkénd enhet och programvara far anslutas till kommunens nit.

A.2.9 | Privat utrustning kan anslutas till kommunens géstnit. Vissa verksamheter har dessutom ett tradlost
nétverk for privata enheter som datorer, smarta telefoner och surfplattor (s k Bring Your Own Device —
BYOD). En sérskild instruktion finns for detta: Instruktion: Tradlost nétverk for privata enheter —
Lindesberg-BYOD.

A.2.10 | Enheten far enbart anslutas till trddldsa natverk som ar kdnda och 16senordskyddade.

A.2.11 | Vid distansarbete maste godkind séker utrustning och anslutning anvéndas.

A.2.12 | Anslutning med kommunens VPN-anslutning frén en privat dator &r ej tillatet.

Riktlinjer for fysisk hantering av mobila enheter

A.2.12 | Forsiktighet ska iakttas vid arbete i publika miljoer, exempelvis kan skdrmen skyddas med
sekretesskydd.

A.2.13 | Arbete med konfidentiell information fér inte ske i publika miljder.

A.2.14 | Mobila enheter far inte limnas utan uppsikt och ska forvaras i sékert och skyddat utrymme.

A.2.15 | Forlust av enhet ska omedelbart anmélas till Kommunsupporten, detta ska goras innan polisanmélan. I
vissa fall finns mojligheter att fjarradera information.

A.2.16 | Vid avslut av anstéllning eller vid byte till en annan enhet ska mobila enheter aterlimnas i enlighet med
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de rutiner som finns, och fér inte behallas privat eller av en verksamhet.

A.2.17 | Utrustningen ska i dvrigt vardas och hanteras pé det sitt som foreskrivs, t.ex. skyddas mot virme och
fukt.

51.1 Sarskilda regler for smarta telefoner och surfplattor

Forutom de regler som géller allmant for mobila enheter giller d&ven foljande vid anvandning
av smarta telefoner och surfplattor:

Regler for smarta telefoner och surfplattor

A.2.18 | Lindesberg kommun dr som arbetsgivare dgare till de smarta telefoner och surfplattor som anvénds i
tjdnsten och &ven till den information som finns i dessa. Man bor dérfor som medarbetare vara medveten
om att arbetsgivaren har ritt att ta del av t.ex. sms, foton och kalenderanteckningar. Eftersom
offentlighetsprincipen géller kan det vara mdjligt for utomstéende att begdra ut informationen.

A.2.19 | Det finns ett stort utbud av appar att ladda ner till den smarta telefonen eller surfplattan. Ménga av dessa
appar kan innehélla skadlig kod. I syfte att minska denna risk &r det endast tillatet att ladda ned appar
fran Lindesberg kommuns interna appkatalog, App Store eller Google Play.

A.2.20 | Information som dr konfidentiell far inte hanteras i smart telefon eller surfplatta om inte sérskild av
kommunen godkéind sikerhetslosning anvénds.

A.2.21 | Pinkoder, fingeravtryck eller annan autentisering maste anvindas till smarta telefoner och surfplattor. Da
pinkoder anvinds ska ej enkla pinkoder som 0000, 1234 etc. anvéndas, och inte samma pinkod som
anvénds 1 andra sammanhang, t.ex. pinkod till bankomatkort.

A.2.22 | Varda utrustningen och anvédnd exempelvis skdrmskydd och skal.

51.2 Skadlig kod

Skadlig kod é&r ett samlingsbegrepp for oonskade datorprogram som virus, trojaner,
spionprogram och maskar. Dessa kan installeras pd en dator eller ett nitverk utan
administratorens samtycke och har utvecklats i syfte att stora IT-system, for att samla in
information eller for att utnyttja datorkraft eller minneskapacitet i IT-utrustning.

Exempel pa idag forekommande skadlig kod:
e Vissa trojaner, s k keyloggers, kan avlyssna 16senord och skicka dessa vidare.
e Det finns trojaner som skapar bakdorrar i datorer s att andra personer far tillging till
dessa utan dgarens vetskap. Exempelvis med syfte att lagra olaglig information.
e Ett 6kande problem dr s k Ransomware dir filer eller diskar péd dator (eller smart
mobil eller surfplatta) krypteras och man sedan krivs pd en 16sensumma.

51.3 Spridning av skadlig kod

Skadlig kod kan spridas till ens dator eller mobila enhet om man &ppnar bilagor i1 e-post,
importerar filer eller surfar pd Internet och klickar pa fel ldnkar, inklusive sddana som finns i
sociala medier.

Avsiéndare till e-post kan fejkas och webbsidor ér inte alltid de som de utger sig for att vara.
Identiteter kan kapas, t.ex. pa Facebook, och e-postadresser kan fejkas i syfte att lura mottagaren
att klicka pa lankar. Vid s k Phishing luras mottagaren att klicka pd en ldnk som leder till en
sida didr man ombeds fylla i koder, 16senord eller bankkonton. Var observant pa detta och fylla
aldrig i sadana uppgifter! Seriosa myndigheter, foretag och andra organisationer ber aldrig om
uppgifter pé detta sétt.
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IT-utrustning som drabbats av skadlig kod, dven ett smittat USB-minne, kan om det kopplas
upp 1 kommunens nétverk, sprida sig vidare i ndtverket och orsaka stor skada.

Kommunens datorer ér utrustade med skydd mot skadlig kod. Detta innebér inte fullstindig
sikerhet da utvecklingen inom detta omrade &r oerhdrt snabb. Alla medarbetare kan ocksé bidra
till ett bra skydd mot skadlig kod genom att f6lja dessa regler:

Riktlinjer for skydd mot skadlig kod

A3.1 Sténg aldrig av eller pa annat sitt inaktivera installerat skydd mot skadlig kod.

A.3.2 | Anslut endast godkénd IT-utrustning till kommunens nétverk.

A.3.3 | Var misstinksam och undvik att klicka pé konstiga lankar eller fyll i irrelevanta uppgifter.

A34 Oppna bifogade filer endast om de kommer fran en kind avsindare och en bilaga ér forvintad.

A.3.5 | Var observant pd om IT-utrustning beter sig langsamt eller konstigt. Vid misstanke om skadlig kod
kontakta IT-enheten.

514 Internet och sociala medier

Anvindning av Internet och sociala medier kan vara till stor nytta och glddje, privat sdvil som
pa arbetet. Forutom de riktlinjer som &r kopplade till skadlig kod 1 avsnitt A3 finns hér sérskilda
regler for anvindning av Internet och sociala medier.

Riktlinjer for Internetanvindning

A.4.1 | Internet ar i arbetet pa Lindesberg kommun framst ett arbetsverktyg och ska inte stdra ordinarie
arbetsuppgifter eller innebéra merkostnader for kommunen.

A.4.2 | Deregler som géller i samhéllet i ovrigt géller sjalvklart &ven inom Lindesberg kommun.
Tryckfrihetsforordningen, brottsbalken, lagen om upphovsritt samt personuppgiftslagen ar exempel pé
lagar som ibland méste beaktas nir man anvénder Internet.

A43 For material pa Internet som ska anvéndas i tjénsten, far nedladdning och installation av upphovsrittsligt
material (datorprogram, film, musik, m.m.) inte ske utan stdd i lag, avtal eller med skriftligt tillstand fran
rittighetsinnehavaren.

A.4.4 | Ibegrinsad omfattning far Internet anvindas for privata syften. Utrymmeskrévande filtyper inklusive
filmer, program och spel far dock inte for privat bruk laddas ned, strommas, lagras eller spridas i, eller
via, Lindesberg kommuns nétverk.

A.4.5 | Internet ér ett ppet nétverk och endast 6ppen information far publiceras eller delas, alltsa inte intern
eller konfidentiell information.

Uttalanden och andra aktiviteter som gors pa Internet kan paverka allménhetens uppfattning om
den enskilde tjanstepersonen som utfor aktiviteten och dven for Lindesberg kommun som
organisation. Det dr dérfor sérskilt viktigt att som representant for Lindesberg kommun beakta
god etik och gott omdome pa Internet. Etiska regler och vérderingar ska foljas dven vid
kommunikation via Internet och sociala medier.

Etiska riktlinjer

A.4.6 | All kommunikation pa Internet fran Lindesberg kommuns datorer ska vara 6ppen, saklig och etisk,
oavsett om kommunikationen sker for privata syften eller inte.

A.4.7 | Det ir inte tillatet att besoka webbplatser med till exempel brottslig verksambhet, rasism, diskriminering,
extrempolitiskt eller pornografiskt innehall.

A.4.8 | Publicera inte nagot pa Internet som &r oérligt, osant, vilseledande eller krédnkande. Tank pa att det som
publiceras &r synligt och offentligt for allmidnheten, sprids snabbt samt finns kvar under ldng tid. Tank
dérfor igenom innehéllet noga innan du publicerar.
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Lindesberg kommun ar aktivt pa sociala medier. Den personal som skriver i Lindesberg
kommuns namn har sérskilda regler och kunskap om kommunikation. Ténk dérfor pd foljande:

Riktlinjer vid anvindning av sociala medier

A.49 | Vid anvindning av sociala medier, se till s att det inte framstar som om asikter som uttrycks ar
Lindesberg kommuns.

A.4.10 | Da du anvénder sociala medier privat, sd kan kopplingar goras till din arbetsgivare.

=» Se vidare i Riktlinjer for sociala medier i Lindesberg kommun.

5.2 E-post

E-post dr for mdnga medarbetare det vanligaste och viktigaste sdttet att kommunicera internt
inom kommunen och till externa parter. Det dr dock viktigt att tinka pd att kommunikation med
e-post normalt dr helt Oppen. Att sinda e-post som inte dr skyddad, t.ex. med kryptering, kan

jamforas med att skicka vykort.

Ansvar

AS1 Den enskilde medarbetaren som &r kontoinnehavare for ett personligt e-postkonto &r alltid ansvarig for
den e-post som skickas fran kontot.

A.5.2 | Medarbetare dr ansvarig for att 16pande dppna och ldsa inkommande e-post. Vid franvaro, t.ex. semester,
sjukfranvaro eller fordldraledighet, ska autosvar anvéndas, och om nédvindigt hanvisning till kollega
eller chef. Vid avslut av anstillning eller vid tjdnstledighet tas e-posten bort.

A.5.3 | E-postkonton som delas av flera, t.ex. myndighetsbrevladdor (for nimnder) och funktionsbrevlador (t.ex.
for enheter) ska ha utpekade ansvariga.

Allménna handlingar

A.5.4 | E-post som skickas till personliga brevlador dr allmén handling om innehéllet dr arbetsrelaterat. Vid
arbetsrelaterad e-post ska alltid regler for registrering och hantering av allmédnna handlingar foljas.
Huvudregeln &r att e-post som &r allmén handling omgéende ska vidarebefordras till registrator.

A.5.5 | E-post som &r allmin handling far gallras, dvs. raderas, forst nér e-posten diarieforts. Vissa e-
postmeddelanden som ir allminna handlingar &r av uppenbar ringa eller tillfillig betydelse och &r
undantagna fran kravet pa registrering. Dessa far gallras efter en vecka.

Privat e-post

A.5.6 | Hall isér arbetsrelaterad och privat kommunikation ndr du kommunicerar via e-post. Anvénd inte ditt e-
postkonto i Lindesberg kommun for privata &ndamal, utan ha en privat e-postadress som du inte
anvénder for arbetsmaterial.

A.5.7 | Det édr inte tillatet att automatiskt vidarebefordra e-post till externa e-postadresser.

E-post och konfidentiell information

A.5.8 | Oppen och intern information far skickas med e-post, medan konfidentiell information endast fir
skickas med e-post som anvénder av Lindesberg kommun godkénd kryptering.

A.5.9 | Dokument som skannas skickas ofta med e-post fran skannern till mottagarens e-postadress. Skanning
av dokument som innehéller konfidentiell information ska &ven den krypteras av Lindesberg kommun
godkénd kryptering.
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5.3 Lagring och sakerhetskopiering

Det &r viktigt att information lagras pa ett sikert sitt och sidkerhetskopieras sa att den kan
aterskapas 1 hdndelse av diskkrasch, oavsiktlig radering m.m.

Riktlinjer for lagring och siikerhetskopiering

A.6.1 | Information ska lagras pa ndtverket sé att den sékerhetskopieras. Det kan vara personliga (H:) eller
gemensamma filareor (G: eller S:).

A.6.2 | Om information behdver lagras pé lokal harddisk, se till att regelbundet kopiera ver informationen till
natverket.

A.6.3 | Om information har gatt forlorad, exempelvis om man av misstag rékat radera ett dokument, ska
Kommunsupport kontaktas, forhoppningsvis kan de da aterskapa den senaste sékerhetskopian.

A.6.4 | Konfidentiell information far endast lagras i darfor avsedda och godkénda system och lagringsytor som
har begriansad atkomst, bade vad géller anvindare och administratorer av systemet eller lagringsytan.

A6.5 Lokal lagring av konfidentiell information, t.ex. pa en persondator, far endast ske om lagringsenheten
eller filerna &r krypterade av Lindesberg kommun godkind metod for kryptering.

A.6.6 | Fysiska dokument som innehaller konfidentiell information ska forvaras inlasta.

Molntjanster dr datortjdnster som tillhandahalls Gver Internet, exempelvis lagring eller
programvaror.

Riktlinjer for lagring i molntjéinster

A.6.6 | Endast godkdnda molntjanster ar tillatna att anvéndas. Kontrollera vilka molntjénster som ér tilldtna
inom din verksamhet.

A.6.7 | Konfidentiell information far inte lagras i molntjénster.

5.3.1 Lagring pa mobila enheter, smarta telefoner och surfplattor
=>» Se avsnitt 2. Mobila enheter

5.4 Sparbarhet och loggning

Loggning sker i kommunens datorer och nitverk. Loggarna anvédnds for felsokning och for
utredning av incidenter eller for att forhindra brott. Loggarna lagras under en viss tid, och ér
atkomliga endast for en begridnsad grupp administratorer.

Sparbarhet innebér att man genom loggning kan identifiera vem som har gjort vad och nér och
folja forloppet for olika hindelser pé datorn.

All Internettrafik och e-post loggas centralt. Kommunen har som arbetsgivare ritt att, utan att
meddela anvindaren, ga igenom dessa loggar for att kontrollera efterlevnad av lagstiftning och
riktlinjer. Vid misstanke om brott kan loggfilerna komma att ldmnas ut till rattskipande
myndighet utan att du som kontoinnehavare meddelas.

541 Sakert beteende

En stor del av kommunens information hanteras muntligt och pa papper. Vi kommunicerar
dagligen informellt och formellt pa detta sdtt och vi méste bete oss sdrskilt forsiktigt da vi
hanterar konfidentiell information. Tank pa att det alltid finns informell information som inte
i forhand 4r definierad och klassad, utan som skapas i det 6gonblick det uttalas eller skrivs. Det
kan vara t.ex. omdomen om chefer och medarbetare — skvaller, rykten m m — eller information
om en oforutsedd hédndelse, t.ex. ett brott. Sddan information kan vara kénslig och &r 1 sa fall
konfidentiell information.
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Riktlinjer for muntlig information

A.8.1 | Konfidentiell information har en begrinsad krets av behoriga. Detta maste beaktas sa att inte obehoriga
kan hora sadan information pa arbetsplatsen, bade i arbetssituationer men dven i informella
sammanhang, t.ex. vid fikabordet. Man ska enbart tala i stingda utrymmen och dven forsékra sig om att
fysiska samtal eller telefonsamtal inte hors i intilliggande rum.

A.8.2 | Endast 6ppen information ska kommuniceras horbart utanfor arbetsplatsen, exempelvis vid fysiska

samtal pa taget, eller i telefonsamtal i kassakon. Konfidentiell information far 6verhuvudtaget inte
kommuniceras muntligt i publika lokaler.

Riktlinjer for information pa skirmar och i pappersform

A3

Skriftligt material som innehéller konfidentiell information far inte ligga framme sa att obehoriga kan
lasa den. Materialet ska ldsas in i godkénda skép ndr man ldmnar arbetsplatsen, dven for kortare stunder.

A4

AR5

Konfidentiell information pa datorskdrmen ska vara skyddad frén obehoriga. Skdrmen ska lasas nar man
lamnar datorn, d4ven for en kortare stund. Om man har ett s k smart kort till datorn ska detta tas ut dd man
lamnar arbetsplatsen.

Besokare far inte vistas utan uppsikt i lokaler dédr konfidentiell information kan finnas. Mottagare av
besdk ansvarar for besokare sa ldnge de befinner sig i kommunens lokaler. Obekanta personer i sidana
lokaler ska tillfragas vem de soker och hjélpas tillrétta.

A.8.6

A7

Vid fysisk posttjanst ska forslutna brev anvindas for intern information och rekommenderade
forsdndelser ska anvéndas om brev innehéller konfidentiell information.

Da konfidentiell information 6verfors via fax ska man forsékra sig om att man har ritt nummer (t.ex.
anvinda sig av kortnummer) och att mottagarens fax ar dvervakad under overforingstillfallet. Man ska
inte ldmna faxen innan dverforingen &r klar.

A8.8

Vid utskrift ska dokument omgéende hdmtas upp ur skrivare. Vid utskrift av konfidentiell information
ska utskriften dvervakas sa att man ar sdker pa att ingen obehorig kan ldsa informationen.

AR89

Pappersdokument som innehaller konfidentiell information méste vid kassering strimlas eller kastas i
godkinda sdkerhetskarl.
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Kapitel B: Styrning av
informationssakerhet
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6 Inledning

Detta kapitel beskriver och reglerar hur arbetet med informationssékerhet ska bedrivas 1
Lindesberg kommun. Det beskriver ockséd hur ansvarsfordelningen ser ut i stort. Ansvar for
varje malgrupp dterfinns ocksa i varje kapitel, varfor den 6vergripande ansvarsfordelningen
1 detta kapitel 1 huvudsak ar informativ och ger en Overblick Over ansvaret for
informationssikerhet.

Den primira mélgruppen for detta kapitel dr de som arbetar med informations- och IT-
sikerhet eller har ansvar for informationssikerhet 1 forvaltningsobjekt, projekt, processer
eller andra verksamheter.

I kapitlet ges en introduktion till informationsklassning och den modell for informations-
klassning som Lindesberg kommun antagit i och med dessa riktlinjer.

6.1 Roller, ansvar och organisation

6.1.1 Grundprincip

Ansvaret for informationssékerheten foljer det ordinarie verksamhetsansvaret. Detta giller
frdn kommunledningen till den enskilde medarbetaren. Detta innebér att den som dr ansvarig
for en viss verksamhet (avdelning, enhet, process, projekt osv.) ocksd dr ansvarig for
informations-sékerheten inom verksamhetsomradet.

Kommunens informationssdkerhetsansvarige och Ovriga som arbetar specifikt med
informationssidkerhet, IT-sdkerhet eller andra relaterade fragor fungerar som stod till
medarbetare, verksamheter och kommunens ledning att kunna ta ansvaret for informations-
sakerheten.

6.1.2 Overgripande ansvar

Kommunstyrelsen har det yttersta ansvaret for kommunens informationssidkerhet.
Kommunstyrelsen faststéller overgripande mal och inriktning for informationssikerhet
genom en kommundvergripande informationssdkerhetsstrategi.

Kommundirektoren har ansvar for att informationssékerhetsarbetet bedrivs i linje med den
av kommunfullméktige faststdllda informationssikerhetsstrategin. Kommunstyrelsen
faststéller riktlinjer for informationssékerhet.

Ledningen ansvarar for att alla medarbetare 1 Lindesberg kommun efterlever informations-
sdkerhetsstrategin och riktlinjer for informationssékerhet. Ledningen bor visa sitt stod for
dessa dokument och fungera som forebild.

6.1.3 Ansvar inom respektive verksamhet

Varje nimnd &r ansvarig for informationssékerheten inom sitt verksamhetsomrade. Namnd
kan vid behov besluta om instruktioner som kompletterar de centrala riktlinjerna for
informationssikerhet.

Verksamhetsansvarig, oavsett niva, ansvarar for informationssikerheten inom sin
verksamhet. Det dligger varje verksamhetsansvarig att se till att sina medarbetare
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efterlever riktlinjer, har ett sdkerhetsmedvetande och tillracklig forstaelse och kunskap for
att en erforderlig informations-sidkerhet 1 verksamheten kan uppnas.

Sdkerhetsansvaret 1 sig kan inte delegeras, ddremot kan ansvaret att genomfora vissa
arbetsuppgifter fordelas.

6.1.4 Medarbetares ansvar

Alla medarbetare inom verksamheten har ett ansvar for verksamhetens
informationssidkerhet. Varje anstdlld ska 1 eget arbete f6lja riktlinjer for
informationssdkerhet samt eventuella verksamhetsspecifika regler. Varje anstilld har dven
skyldighet att rapportera informations-sdkerhetsrelaterade brister och incidenter. Om nagon
enskild befattningshavare dnda bryter mot géllande styrdokument bér vederborande sjélv
ansvaret fOr sitt handlande.

6.1.5 Personuppgiftsansvar

Kommunstyrelsen och Ovriga ndmnder ar personuppgiftsansvariga inom respektive
verksamhetsomrdde och ska utse dataskyddsombud som i sin tur ska ha hjdlp av utsedda
personuppgiftsombud inom verksamheterna. Som personuppgiftsansvariga har de det
yttersta ansvaret for all behandling av personuppgifter inom sitt verksamhetsomrade dven
om den personuppgiftsansvarige har utsett ett dataskyddsombud. Om behandlingen sker i
strid med dataskyddslagen eller andra bestdmmelser kan den personuppgiftsansvarige
stéllas till ansvar, oavsett om denne haft uppsét att handla i strid med lagen eller varit
oaktsam.

6.1.6 Arkivet

Arkivet har tillsynsansvar for att informationen hanteras enligt bestimmelserna 1
tryckfrihetsforordningen, arkivlagen och offentlighets- och sekretesslagen, samt
kommunens interna styrdokument rérande informationens langsiktiga hantering och
bevarande.

6.1.7 Objektagares ansvar

Objektdgare ansvarar for att forvaltningsobjekt efterlever informationssdkerhetsstrategi och
riktlinjer for informationssidkerhet. En viktig del 1 ansvaret dr att besluta om objektets
informationssidkerhetsnivéer genom att klassning sker i enlighet med Lindesberg kommuns
modell for informationsklassning. Informationssékerhetsansvar hos 6vriga roller inom
forvaltningsorganisationen beskrivs i Kapitel C.

I den man det inte finns utpekade objektigare, t.ex. systemdgare for ett system, foljer
ansvaret verksamhetsansvaret.

6.1.8 Ansvar i projekt

Verksamheten dger projektet via en utsedd projektigare som sikerstéller att
sakerhetsfragorna beaktas. Styrgruppen dr ansvarig for att sakerhetsfragorna beaktas och

23



ska tillsammans med projektdgaren faststilla sdkerhetsnivan for det som utvecklas. Under
projektets gang ska styrgruppen folja upp hanteringen av de sdkerhetsrelaterade fragorna.
Projektledaren ansvarar for att fastslagen sidkerhetsniva beaktas i projektarbetet.

6.1.9 IT-enhetens ansvar

IT-enheten ansvarar for att sdkerheten i kommunens IT-miljo som tjénster, processer,
system, infrastruktur, verktyg etc. dr tillrdcklig och uppfyller verksamheters krav, legala
krav samt informationssikerhetsstrategin och riktlinjerna f6r informationssikerhet.

6.1.10 IT-sakerhetsansvarig

Det ska finnas en utpekad IT-sdkerhetsansvarig som samordnar arbetet med sdkerheten i
kommunens IT-miljo och som ér stédjande vid kravstéllning pa externa aktorer. Rollen IT-
sakerhetsansvarig beskrivs utforligare i Kapitel D.

6.1.11 Informationssakerhetsansvarig

Informationssidkerhetsarbetet i kommunen leds och samordnas av en informations-
sikerhetsansvarig. Pa delegation av kommundirektéren beslutar informationssikerhets-
ansvarig om godkdnnande av undantag i Riktlinjer for informationssdkerhet i samrdd med
berdrda samt kommunens sdkerhetschef.

Informationssikerhetsansvarig ansvarar for

e att kommunens styrande dokument inom omrédet &r aktuella, som
informationssakerhetsstrategi och riktlinjer for informationssékerhet,

e att utveckla och forvalta metoder, vigledningar och annat stdédmaterial inom
informationssidkerhetsomradet,

e kompetensforsorjning och att 6ka informationssidkerhetsmedvetandet inom

kommunen, t.ex. genom radgivning och utbildning,

att stodja verksamheterna i fragor som ror informationssékerhet,

kontroll och uppfoljning av informationssékerheten,

omvérldsbevakning inom informationssékerhetsomrédet,

leda kommunens informationssékerhetsrad (se nedan).

6.1.12 Informationssékerhetsradet
Informationssdkerhetsrddet leds av informationssdkerhetsansvarige som utser Ovriga
ledamoéter, inklusive kommunens sédkerhetschef. Informationssikerhetsradet ska
sammantridda ca 8-10 génger per ar och har till uppgift och befogenheter att:

e Dbereda och registrera drenden som géller undantag fran kommunens Riktlinjer for
informationssédkerhet (godkidnnes av informationssékerhetsansvarige 1 samrad med
berdrda samt kommunens sékerhetschef),
bereda dokument, t.ex. styrande dokument, metoder och végledningar,
fungera som remissinstans och rddgivare i relaterade fragor,
vara ett forum for erfarenhetsutbyte och omvérldsbevakning,
godkénna specifika sékerhetslosningar som t.ex. krypteringsmetoder.
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6.1.13 Kommunens revisorer

Kommunens revisorer utfor kontroll av informationssikerheten inom ramen for ordinarie
revisioner.

7 Dokumentstruktur

Det ér fyra dokument som é&r centrala for kommunens arbete med informationssidkerhet:
¢ Informationssikerhetsstrategi
e Riktlinjer for informationssédkerhet (detta dokument)
¢ Informationssidkerhetsanalys
e Handlingsplan for informationssékerhet

Informationsséakerhetsstrategi och Riktlinjer for informationssékerhet (detta dokument)
riktar sig till alla medarbetare inom Lindesberg kommun:

¢ Informationssiikerhetsstrategin dr ett overgripande dokument som uttrycker
ledningens viljeinriktning med informationssékerhet. Beslutas av kommunstyrelsen
och uppdateras vid behov.

e Riktlinjer for informationsséikerhet innehéller regler for hantering av information.
Riktlinjerna &r wuppdelade 1 kapitel f{or olika maélgrupper. Beslutas av
kommundirektoren pd delegation av kommunstyrelsen och uppdateras vid behov.

Informationssékerhetsanalys och Handlingsplan for informationssakerhet riktar sig framst
till de som arbetar med styrning av informationssikerhet i Lindesberg kommun:

e Informationssikerhetsanalysen ir en genomlysning av informationssdkerheten 1
kommunen innefattande hotbild, skyddsnivier, kommunens inriktning och interna
och externa krav. Analysen genomfors i full skala vart fjarde ar, men justeringar kan
goras I6pande beroende pa fordndringar 1 kommunen eller externt.
Informationssékerhetsanalysen ligger till grund for hur arbetet med informations-
sdkerhet ska bedrivas och innehdll och utformning av de 6vriga dokumenten.

e Handlingsplaner for informationssidkerhet tas fram arligen och innehaller konkreta
mal och atgirder baserade pa informationssékerhetsanalysen.

I Figur 3 illustreras de fyra dokumenten.

Underlag styrande dokument

Beslutas av Beslutas av
kommurstyrelse kommundirekidr

Tas fram av infasdkansy:

Informations-
sikerhetzanalys

Var fidvde &, Fid behov Fid behov

kompletiarar arligen

Figur 3: Dokument for styrning av informationssékerhet
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Modeller, metoder, vigledningar och andra stdddokument kan tas fram centralt for att stodja
arbetet med informationssédkerhet pa olika nivaer och att underlétta tillimpningen efter-
levnaden av informationssdkerhetsstrategin och riktlinjerna for informationssikerhet.

Lokalt, t.ex. i forvaltningar och pa IT-enheten, kan mer specifika instruktioner och
vagledningar tas fram i syfte att komplettera eller fortydliga riktlinjerna for informations-
sakerhet.

Riktlinjer for dokumentstruktur for informationsséikerhet

B.2.1 Lindesberg kommuns informationssékerhet och dess behov ska analyseras i en
informationssikerhetsanalys. Analysen ska genomforas minst vart fjarde &r och ska ligga till grund
for hur arbetet med informationssikerhet ska bedrivas och innehall och utformning av 6vriga
styrande dokument.

B.2.2 Arliga handlingsplaner for informationssikerhet ska tas fram baserade pa
informationssikerhetsanalyser.

B.2.3 Det ska finnas en for Lindesberg kommun 6vergripande informationssdkerhetsstrategi som uttrycker
ledningens viljeinriktning med informationssékerhet.

B.24 Det ska finnas kommunévergripande riktlinjer for informationssékerhet som konkretiserar
informationssékerhetsstrategin och som riktar sig till relevanta malgrupper.

B.2.5 Det ska finnas modeller, metoder, vigledningar och andra stoddokument som stddjer olika gruppers
efterlevnad av informationssikerhetstrategin och riktlinjerna for informationssékerhet.

7.1 Informationsklassning

Informationsklassning &r en grundliggande komponent i informationssékerhetsarbetet.
Genom att klassa information utifrin krav pd dess konfidentialitet, riktighet och
tillgdnglighet skapar man forstdelse for och kan styra vilket skydd som krivs for olika
informationsméngder. Frimst handlar det om att skyddet ska bli tillrickligt, men ibland
ocksé for att undvika overskydd — med onddigt hoga kostnader som f6ljd. Klassning av
information ska ske utifran réttsliga krav som lagar och foreskrifter, men dven interna krav
pa informationens vérde, kénslighet och betydelse for Lindesberg kommuns verksamheter.

Att klassificera information pa ett enhetligt sdtt utifrdn konfidentialitet, riktighet och
tillgdnglighet dr en fundamental aktivitet i ett ledningssystem for informationssédkerhet
(LIS) och ett krav i standarden SS-ISO/IEC 27001, vilken kommunen avser att folja i dess
informationssédkerhetsstrategi. Det dr ocksa en rekommendation fran MSB — Myndigheten
for samhaéllsskydd och beredskap — att organisationer ska klassa sin information och bygga
sina sdkerhetsatgarder utifran klasserna.

I den viégledande standarden SS-ISO/IEC 27002 rekommenderas att man ska ta fram en
organisationsgemensam modell for informationsklassning. En sddan modell definierar
nivaer av skyddskrav kopplat till de tre aspekterna konfidentialitet, riktighet och
tillgénglighet sa att information kan klassas pé ett enhetligt sétt i hela organisationen.

711 Lindesberg kommuns modell for informationsklassning

Lindesberg kommun har i och med dessa riktlinjer antagit en egen modell f6r informations-
klassning, se Figur 4. Modellen baseras pad Sveriges nationella modell for
informationsklassning som dr utgiven av MSB och SIS, men har anpassats till kommunens
behov.
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Informationsklass

Konfidentiell
informatio

Behorighet/spridning Exempe]
Konfidentiell information Kansliga

far endast vara tillganglig
fér medarbetare som har

personuppgifter
Patientjournaler

sarskild behdrighet att Sekretessbelagd
hantera informationen information
Intern information ska endast Riktlinjer

Instruktioner
Information pa intranat

Inter spridas till medarbetare inom
A . Lindesbergs kommun och till
information externa som har behov av

informationen

Oppen information kan Pressmeddelanden

) spridas fritt inom och utom Broschyrer
_0ppen . Lindesbergs kommun Information pa
information www.lindesberg.se

Figur 4: Lindesberg kommuns modell for informationsklassning

Modellen innehaller kolumner f6r de tre aspekterna konfidentialitet, riktighet och
tillgdnglighet, samt rader for nivaer av skyddskrav - normala (1) och héga skyddskrav (2).
Endast aspekten konfidentialitet kan dven vara helt utan skyddskrav, dvs. 0. Sadan 6ppen
information omfattar publik information som t.ex. kan publiceras pa extern webb som
www.lindesberg.se.

Oppen information behdver alltsd inte ha nigot skydd mot insyn och har normalt ingen
begrinsad atkomst. Daremot ar det viktigt att forstd att all information - d&ven 6ppen - har
minst normala skyddskrav nér det géller dess riktighet och tillgdnglighet. Det kan ocksa
kravas beslut for att viss information ska vara 6ppen och publik.

Iden med informationsklassning ar att skydd ska anpassas till kraven pa en viss
informationsméngds konfidentialitet, riktighet och tillgdanglighet. En viss information kan
exempelvis vara mycket kritisk ndr det géller tillgdnglighet och riktighet, men mindre
kanslig ndar det géller konfidentialitet. Information som klassas enligt modellen ska
bedomas utifran alla tre aspekterna, och fir dd en viss profil, t.ex. 1-2-2. Har dr ndgra
exempel pa hur det kan se ut ndr information klassats:

Konfidentialitet  Riktighet  Tillgiinglighet
Oppettider badhus 0 1 1
Personalu  ift 1 1 1
Patientjournal 2 2 2
Krisplan 1 2 2

Skyddsatgédrder kan sedan kopplas till de olika informationsklasse rna. Olika typer av
atgarder kan anvéndas for att uppfylla skyddskraven for de olika aspekterna. Exempel:

Ll - | I rnruTIrv.ri......1 ANIRNRIRE ﬁ
Hoga skyddskrav (2) Kryptering Tvafaktors- Spegling av databas
autentisering
Normala skyddskrav Inloggning med Inloggning med Regelbunden
(1) Anvindar-IT och Anvindar-IT och sékerhetskopiering
16senord losenord
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71.2 Vad ska klassificeras?

Det ér informationen som dr den priméra tillgdngen och som ska klassas och som sedan styr
vilka skyddsatgirder de olika nivaerna av skyddskrav medfor. Resurser som anvénds for att
hantera informationen, t.ex. programvaror, tjanster och fysiska tillgdngar, ska utformas och
anpassas till de krav som klassningen 1 férlingningen stéller pa dessa.

IT-system ska klassas pa grundval hur informationen &r klassad som finns i eller hanteras
av systemen. En viktig uppgift for objektégare och forvaltningsledare dr darfor att klassa
sina system sa att rétt skyddskrav erhélls. Riktlinjer for detta finns i1 Kapitel C.

=> Kapitel C — Riktlinjer 6t informationssikerhet i verksamhetsnira forvaltning

Informationsklassning har nyligen paborjats i Lindesberg kommun, och langt ifran all
information &r klassad. Malséttningen &r framst att kritisk information ska klassas som har
hoga skyddskrav for en eller flera av aspekterna konfidentialitet, riktighet och
tillgdnglighet.

71.3 Anvadndningsomraden och malgrupper

Modellen vénder sig dels till de i kommunen som ir verksamhetsansvariga och/eller dgare
av information och forvaltningsobjekt och dels till de som ansvarar for att ritt nivd av skydd
skapas och uppritthalls. Den klassade informationen utgor ett underlag for en verksamhet
vid kravstdllning av tjdnster, exempelvis IT-tjdnster, bade internt och externt.
Klassningsmodellen kan dérigenom fungera som ett gemensamt ramverk och
kommunikationsmodell vid forhandling mellan bestéllare och leverantor av tjénster.

Identifiering  och  klassificering av  information boér ske initialt nér
informationssidkerhetsbehovet ska analyseras, men dven som ett led i l16pande forbéttring
eller vid fordndringar av verksamheter eller [T-system.

For de flesta medarbetare giller endast aspekten Konfidentialitet, vilket betonas 1 Kapitel A
som riktar sig till alla medarbetare. Dér illustreras en version av klassningsmodellen som
endast innehaller aspekten konfidentialitet (Figur 2).

En mer utforlig vigledning som stdd for informationsklassning avses att skapas 1 framtiden.

Riktlinjer for informationsklassning

B.3.1 Det ska finnas en for Lindesberg kommun gemensam modell f6r informationsklassning.

B.3.2 Lindesberg kommuns modell f6r informationsklassning ska tillimpas for kravstillning pa
informationssékerhet genom att information ska klassas i enlighet med modellen och krav pa
sdkerhetsatgarder ska kopplas till de olika nivderna i klassningsmodellen.

8 Ledningssystem for informationssakerhet

I kommunens informationssékerhetsstrategi anges att man ska bedriva ett systematiskt
informationssidkerhetsarbete som baseras pa standardserien SS-ISO/IEC 27000 med malet
att skapa ett ledningssystem for informationssidkerhet (LIS).
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Ett LIS &r ett etablerat begrepp for ett systematiskt arbete med informationssdkerhet och
innebdr en metodik som syftar till att uppritta, infora, driva, 6vervaka, granska, underhilla
och forbattra organisationens informationssdkerhet. LIS avser hér inte ett IT-baserat system,
dven om IT-stdd kan anvindas 1 delar av ett LIS.

Ett systematiskt arbete med informationssidkerhet med ett LIS syftar i stort till att
informationssikerheten over tid anpassas efter interna och externa forutséttningar och som
darigenom upprétthéller en ldmplig skyddsniva over tid. I Lindesberg kommun har arbetet
med att skapa ett LIS paborjats i och med dessa riktlinjer dér roller, ansvar och
informationsklassning dr viktiga element. Att planera och infora ett LIS kommer dock att
fortgd under de ndrmaste &ren.

Som anges i informationssdkerhetsstrategin ska kommunens LIS utgd fran standardserien
SS-ISO/IEC 27000. Standardserien innefattar en stor méngd standarder, men tva standarder
kan sdgas utgora seriens huvudstandarder:

e SS-ISO/IEC 27001:2014 — Informationsteknik — Siikerhetstekniker
Ledningssystem for informationssikerhet — krav. Denna standard stédller som
namnet antyder krav pa ett LIS, dvs. vad det ska innefatta. I standardens bilaga A
finns ett antal sédkerhetsétgarder som tjanar som utgdngspunkt for vilka
sdkerhetsatgirder som ska finnas.

e SS-ISO/IEC 27002:2014 — Informationsteknik — Siikerhetstekniker —
Riktlinjer for informationsséikerhetsatgirder. Denna standard ger vigledning
for infoérande av sdkerhetsatgirderna.

Dessa bada standarder ar 1 Sverige och internationellt dominerande ramverk for styrning av
informationssidkerhet. Sedan ar 2009 ar det exempelvis tvingande for svenska statliga
myndigheter att tillimpa dessa enligt MSB:s foreskrifter och allmidnna rdd om statliga
myndigheters informationssdkerhet (MSBFS 2016:1, tidigare MSBFS 2009:10).

Standarderna 1 serien utgar fran ett verksamhetsdrivet och riskorienterat arbete med
informationssikerhet, 1 motsats till ett teknikdrivet. Utgéngspunkten dr ocksa att det &r
information som ska skyddas, utifrdn de tre aspekterna konfidentialitet, riktighet och
tillgdnglighet, medan IT 4r sekundéra resurser som anvénds for att hantera informationen.

Det finns dven andra standarder i standardserien som framover kan vara av intresse for
kommunen, exempelvis for métning av informationssikerhet (27004) och hantering av
informationssédkerhetsincidenter (27035).

Ett LIS kommer att planeras och inforas under ledning av informationssikerhetsansvarig
med start under &r 2019. Detta kommer att omfatta samtliga delar av
informationssikerhetsarbetet i kommunen.

Riktlinjer for ledningssystem for informationssiikerhet (LIS)

B4.1 Lindesberg kommun ska designa och infora ett ledningssystem for informationssikerhet.

8.1 Personalsakerhet

Personal dr den viktigaste resursen i kommunen och det dr personal som dagligen hanterar
information, manuellt eller med stdd av IT. Manga roller kommer i kontakt med och
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hanterar kritisk och kénslig information och det ar dérfor att av storsta vikt att personalen
far information och utbildning om informationssikerhet och att det finns rutiner i samband
med anstdllning, fordndring och avslut av anstéllning.

8.1.1 Fore och i samband med anstallning

Bakgrundskontroll av sdkande till tjdnster i kommunen ska ske genom verifiering av
s0kandes meritforteckning, t.ex. genom kontakt med referenser och bekréftelse av pastadda
akademiska och yrkesmaissiga kvalifikationer.

For vissa kritiska tjdnster kravs en forstarkt kontrollform av kreditupplysning och kontroll 1
brottsregister. Sddana kritiska tjénster dr hogre chefstjanster, sédkerhetstjinster, eller for de
som har atkomst till kinslig eller samhéllsviktig information.

Lagsstiftningen om registerkontroll for skydd av barn och unga ska sjdlvklart efterlevas.

For befattningar som har betydelse for rikets sdkerhet, och sédledes omfattas av
Sdkerhetsskyddslagen (1996:627), ska det i anstéillningsforfarandet genomforas en
registerkontroll. Registerkontrollen ska genomf6ras innan en person genom anstillning eller
pa annat sétt deltar i verksamhet som har betydelse for rikets sdkerhet. De befattningar som
ar aktuella framgar av kommunens sdkerhetsskyddsplan. Registerkontrollen administreras
av kommunledningskontoret.

Alla bakgrundskontroller ska ta hinsyn till géllande lagstiftning rorande hantering av
personuppgifter.

Nyanstillda ska delges ansvar och skyldigheter kopplade till informationssidkerhet och
genomga utbildning i informationssiakerhet samt ta del av informationssdkerhet for
medarbetare enligt dessa riktlinjer. Delgivning och utbildning ska ocksd ges kopplat till
annat ansvar som foljer med rollen, t.ex. informationségarskap. Alla anstillda som far
tillgéng till konfidentiell information ska underteckna ett sekretessavtal som dven ska gélla
efter avslut av anstillning.

Riktlinjer for personalsikerhet fore och i samband med anstillning

B.5.1 Bakgrundskontroll av s6kande ska goras fore anstillning dir sokandes meritforteckning verifieras.

B.5.2 Anstillning av kritiska roller ska genomga forstérkt kontroll i form av kreditupplysning och kontroll i
brottsregister.

B.5.3 For befattningar som har betydelse for rikets sékerhet, och som omfattas av Sékerhetsskyddslagen

(1996:627) ska det i anstallningsforfarandet genomforas en registerkontroll.

B.54 Nyanstdllda ska delges ansvar och skyldigheter kopplade till informationssékerhet och genomgé
utbildning i informationssédkerhet samt ta del av informationssékerhet for medarbetare enligt dessa
riktlinjer. och annat ansvar som foljer med rollen, t.ex. informationségarskap.

B.5.S Anstéllda som fér tillgang till konfidentiell information ska underteckna ett sekretessavtal.

8.1.2 Under anstallning

I enlighet med informationssékerhetsstrategin ska medarbetare inom kommunen ha ett hogt
medvetande avseende informationssidkerhet.
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Alla medarbetare och i forekommande fall externa aktorer ska erhélla 1dmplig utbildning
for att kunna efterleva kommunens informationssékerhetsstrategi och riktlinjer for
informationssikerhet.

Roller som har sdrskilda uppgifter inom informationssédkerhet, t.ex. inom IT-sékerhet eller
forvaltningsorganisationen ska fa lamplig fortbildning inom omradet som é&r relevant for
respektive befattning.

Om anstédllda bryter mot géllande informationssékerhetsregler ska dessa drenden hanteras
individuellt av ansvarig chef med stod fran personalavdelningen pd samma sdtt som vid
andra misskotseldrenden.

Riktlinjer for personalsikerhet under anstillning

B.5.6 Alla medarbetare och i féorekommande fall externa aktdrer ska erhélla lamplig utbildning for att
kunna efterleva kommunens informationssékerhetsstrategi och riktlinjer f6r informationssikerhet.

B.5.7 Roller som har sérskilda uppgifter inom informationssékerhet ska far lamplig fortbildning inom
omradet som ér relevant for deras befattning.

B.5.8 Det ska finnas en formell och kommunicerad disciplindr process for att vidta atgarder mot anstillda
som har brutit mot géllande informationssédkerhetsregler.

8.1.3 Auvslut eller andring av anstallning

Vid avslut eller &ndring av anstéllning kan ansvar och skyldigheter for informationssdkerhet
forbli géllande, exempelvis sekretessavtal och tystnadsplikt om den anstillde haft tillgdng
till konfidentiell information. Detta ska definieras och kommuniceras till den anstillde vid
anstéllning/tilltrddande av roll och framga i sekretessavtal.

Aterlimnande av IT-resurser och indrag av &tkomstrittigheter till information och IT-
resurser ska ske 1 direkt samband med avslut eller 4ndring av anstéllning.

Riktlinjer for avslut eller indring av anstillning

B.5.9 Ansvar och skyldigheter for informationssékerhet som forblir gillande efter avslut eller &ndring av
anstillning ska definieras och kommuniceras vid anstillningstillfallet eller tilltradande av roll och
framga i sekretessavtal.

B.5.10 Aterlimnande av IT-resurser och indrag av atkomstrittigheter till information och IT-resurser ska ske
i direkt samband med avslut eller dndring av anstillning.

9 Leverantorsrelationer

Det ska finnas en végledning med informationssidkerhetskrav som ska baseras pa
kommunens modell for informationsklassning. Kravkatalogen ska kunna anvdndas som stod
vid extern upphandling av IT-tjanster sdsom system och molntjanster. En kravkatalog
baserad pa standarden SS-ISO/IEC 27002:2014 planeras att tas fram under ar 2018.

Riktlinjer for upphandling av IT-resurser dterfinns i avsnitt D7.

Riktlinjer for leverantorsrelationer

B.6.1 Det ska finnas en véigledning med informationssékerhetskrav som ska baseras pa Lindesberg
kommuns modell for informationsklassning. Végledningen ska kunna anvéndas som stdd vid extern
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| upphandling av IT-tjanster.

10 Efterlevnad och granskning

Efterlevnad av de styrande dokumenten Informationssidkerhetsstrategi och Riktlinjer for
informationssdkerhet ska foljas upp. I praktiken innebédr det framst att riktlinjerna for
informationssékerhet granskas och foljs upp; att riktlinjerna efterlevs och att
sikerhetsatgidrder infors och far avsedd verkan. I synnerhet giller detta de sérskilda
sakerhetsdtgirder som géller for information, objekt och IT-resurser med héga skyddskrav.

Granskning och uppfoljning av informationssikerhet, inklusive dess styrning, kommer att
utvecklas 1 och med det ledningssystem for informationssékerhet (LIS) som ska inforas 1
kommunen dé en vésentlig del 1 ett LIS handlar om efterlevnadskontroll.

Revision av hela eller stora delar av kommunens informationssdkerhet ska goras minst
vartannat r.

Granskning av efterlevnad av informationssidkerhet bor ocksd genomforas av extern part.

Sarbarheter och brister som uppticks vid granskningar ska tas upp for atgidrdande i
genomforandeplaner, t.ex. forvaltningsplaner. Akuta sarbarheter och brister ska atgédrdas
omedelbart. Rapportering av storre sérbarheter och brister ska ske till
informationssidkerhetsradet.

Granskning av IT-sékerhet for IT-resurser ska ske regelbundet for att kontrollera att inga
uppenbara sdrbarheter exponeras och att tillricklig sékerhetsniva uppritthlls. Detta
regleras av riktlinjer 1 Kapitel D — Informationssékerhet i IT-miljon (avsnitt D10).

Riktlinjer for efterlevnad och granskning av informationssiikerhet

B.7.1 Efterlevnaden av informationssékerhetsstrategin och riktlinjerna for informationssékerhet ska féljas upp.

B.7.2 Lindesberg kommuns informationssékerhet ska utséttas for oberoende extern granskning.
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Kapitel C: Informationssakerhet
| verksamhetsnara forvaltning
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11 Inledning

Kommunen har beslutat att tilldimpa en modell for forvaltningsstyrning, och i kommunens
riktlinjer for forvaltningsstyrning finns ett antal principer och regler som giller for detta. Det
hir kapitlet kompletterar dessa riktlinjer med sérskilda riktlinjer rorande informationssakerhet
1 den verksamhetsnira forvaltningen och riktar sig framst till roller i denna. I Kapitel D som
riktar sig till kommunens IT-verksamhet aterfinns informationssidkerhetsrelaterade riktlinjer for
den IT-néra forvaltningen.

12 Roller och ansvar

Nedan beskrivs ansvar rorande informationssikerhet for rollerna 1 den verksamhetsndra
forvaltningen. Motsvarande ansvar for de IT-néra rollerna aterfinns i Kapitel D — informations-
sdkerhet 1 IT-miljon. Som ndmnts ovan dr dessa ansvar tilligg till generella ansvar enligt
forvaltningsstyrningsmodellen.

12.1 Objektagare

Enligt kommunens informationssdkerhetsstrategi dr objektdgare ansvarig for objektets informa-
tionssdkerhet. Objektidgarens motsvarighet i den I'T-ndra forvaltningen &r objektégare IT.

Objektidgaren ansvarar for att kommunens informationssékerhetsstrategi och dessa riktlinjer
efterlevs 1 objektet. Objektigaren ska besluta om objekts informationssidkerhetsnivaer genom
att klassning sker i enlighet med kommunens modell f6r informationsklassning.

12.2 Forvaltningsledare

Forvaltningsledaren leder forvaltningsarbetet och i det ansvaret ingér att system eller grupper
av system i forvaltningsobjekt klassas sé att ritt skyddsnivaer uppnas, och att informations-
sdkerhetsrelaterade mil och 4tgirder nds respektive genomfors. Forvaltningsledarens
motsvarighet i den IT-néra forvaltningen ér forvaltningsledare IT.

Forvaltningsledare kan vid behov delegera arbetsuppgifter till objektspecialister och objekt-
samordnare.

12.3 Objektspecialist

Objektspecialister ansvarar for att utfora informationssékerhetsrelaterade aktiviteter pd uppdrag
av forvaltningsledare eller objektsamordnare.

12.4 Informationsagare

En informationsdgare dr den som har ansvar for en viss informationsmingd. Informations-
dgaren ska avgdra hur informationen ska klassas och utifrdn denna stdlla krav pa hur
information kan och far hanteras och anvidndas. Om ett system har en homogen méngd
information som kan kopplas till den verksamhet som en objektdgare ansvarar for, 4r normalt
objektigaren dven informationségare.

I de fall objektdgaren inte ocksd &r informationsidgare for informationen i objektet (t.ex. ett
diariesystem som hanterar manga olika slag av information), sa dr informationségare istéllet
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kravstillare pd objektidgaren vad géller sdkerheten for den aktuella informationen.

13 Dokumentation av informationssakerhet

Informationssikerhet ska vara en naturlig del i forvaltningen av objekt och de system som ingér
i objekt. Sdkerhetsforhéllanden ska vara dokumenterade i systemséikerhetsbeskrivningar och
planerade sidkerhetsdtgdrder ska ingd i forvaltningsplan sd att de formellt faststills av
objektigaren och har en budget.

Informationsrelaterade mal och atgérder ska finnas med i1 objekts forvaltningsplaner. Mal och
atgirder kan uppkomma eller motiveras med exempelvis resultat frdn riskanalyser och
revisioner, erfarenheter fran intraffade incidenter eller krav i dessa riktlinjer.

Informationssikerhet i forvaltningsplaner

C.1.1 Informationsrelaterade mal och étgérder ska finnas med i objekts forvaltningsplaner.

13.1 Systemséakerhetsbeskrivning

Objekts sdkerhetsforhallanden ska dokumenteras i systemsékerhetsbeskrivningar. En system-
sikerhetsbeskrivning ska finnas for varje system. Av systemsédkerhetsbeskrivningen ska det
framga:

e Vilka informationsmédngder som hanteras 1 systemet och hur dessa dr klassade (se
avsnitt C2)
Hur systemet dr klassat (se avsnitt C2)
Hur behdrighetshantering och loggning gér till (se avsnitt C3)
Hur dndringshantering gar till (se avsnitt C4)
Anviandarinstruktioner med inriktning pé sékerhet (se avsnitt C5)
Planerade och genomf6rda riskanalyser och resultat fran dessa (se avsnitt C6)
Hur incidenthantering gér till och vilka incidenter som har intréffat med referenser till
incidentrapporter (se avsnitt C7)
e Vilken kontinuitetshantering som finns (se avsnitt C8)

Objektsikerhetsbeskrivning

C.1.2 | System ska ha en systemsékerhetsbeskrivning dér systemets informationssékerhet 4r dokumenterad.

13.2 Informationsklassning och systemklassning

Informationsklassning innebér att information klassas i olika nivaer utifran dess skyddskrav.
Genom att klassa information pd detta sitt kan man identifiera kénslig och kritisk information
sé att denna far tillrdckligt skydd, men ibland ocksé for att undvika att information far onddigt
overskydd med hoga kostnader som f6ljd. System ska ocksd klassas och den klassningen ska
baseras pd hur den ingdende informationen ar klassad. Klassning av information och system
ska ske i enlighet med kommunens modell for informationsklassning som beskrivs 1 Kapitel B.

Informationsklassning ska ske utifran rittsliga krav som lagar och foreskrifter, men dven interna
krav pé informationens viarde, kénslighet och betydelse for kommunens verksamheter. Fragor
man ska stdlla sig nér man klassar ar:

e Vilka konsekvenser blir det om informationen lacker till obehoriga (konfidentialitet)?

e Vilka konsekvenser blir det om informationen &r felaktig eller inaktuell (riktighet)?
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e Vilka konsekvenser blir det om (behoriga) inte far tillgang till informationen
(tillgdnglighet)?

Nér man klassar en informationsméngd enligt modellen ska den beddmas utifran alla tre
aspekter och far da en viss klassningsprofil. En viss informationsméngd kan exempelvis vara
mycket kritisk ndr det géller tillgdnglighet och riktighet, men mindre kdnslig nér det géller
konfidentialitet. En sddan informationsméngd kan da fa klassningsprofilen 1-2-2.

Klassning av ett system ska baseras pé klassningen av den information som systemet hanterar.
Ett system kan ldgst ge den klassning som den information ingaende informationen har.
Exempel:

Informationsmingder Konfidentialitet Riktighet Tillganglighet
Information 1 0 1 1
Information 2 1 2 1
Information 3 | 1 2
Systemklassning 1 2 2

Om ett system innehéller manga olika méngder information som &nnu inte dr klassad kan man
behova gora preliminér klassning av systemet tills all informationsklassning dr gjord. Om man
vet att det finns hoga skyddskrav for nagon informationsméngd i ndgon aspekt sa far systemet
automatiskt héga skyddskrav for denna aspekt. Vid osékerhet dr det battre att “0verklassa” dn
att "underklassa”.

Det viktiga ir att kritisk information, dvs. information med hoga skyddskrav i nagon av
de tre aspekterna, ér identifierad och klassad dérefter sa att tillriackligt skydd kan skapas
for systemet.

Hur system klassats utgor ett underlag vid kommunikation och kravstdllning mot den IT-néra
forvaltningen eller mot externa leverantorer. Kapitel D riktar sig mot kommunens IT-
verksamhet och dér finns sdrskilda sdkerhetsatgérder for system med hoga skyddskrav.

Klassningen av system ger ocksa ett underlag for hur anvéndare kan och fér arbeta i system. I
Kapitel A som riktar sig till samtliga medarbetare finns en méngd hanteringsregler som i vissa
fall skiljer sig beroende pa hur information ar klassad.

Sarskilda rutiner och regler ska uppréttas for hantering av konfidentiell information, som
exempelvis skyddade personuppgifter. Sadana rutiner och regler ska finnas med i
anvéandarinstruktioner (se avsnitt C5).

Riktlinjer for klassning av forvaltningsobjekt

C2.1 Kritiska informationsméngder i system ska vara inventerad och klassad enligt Lindesberg kommuns
modell for informationsklassning.

C.2.2 | System ska klassas som helhet baserat pa den klassning som &r gjord av kritisk information i systemet.

C23 Sérskilda rutiner och regler for ett system ska uppréttas for hantering av konfidentiell information, som
exempelvis skyddade personuppgifter.

13.3 Behdrighetshantering och loggning

Behorigheter innebdr vissa rittigheter att anvinda en informationstillgdng, exempelvis ett
system, pa ett specificerat sitt. Behorigheter eller &tkomstrattigheter definierar vad en
anvindare har ritt att utfora, t.ex. ldsa, soka, skriva, radera, skapa eller kora ett program.
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For att skydda information mot obehorig atkomst behdver anvindare ange en identitet som kan
verifieras (autentiseras), vanligen med anvéndar-ID och ldsenord. Ju kénsligare information
som bearbetas, desto hdgre ar kravet pa skydd mot obehorig atkomst.

Grundprincipen for behorighet ska baseras pd vilken information anvéndare behover for att
kunna utfora sina arbetsuppgifter. Olika roller som anvinder ett system kan ha olika behov av
information och ska darfor ha olika typer av behorigheter eller s.k. atkomstprofiler. En
forutséttning for rétt behorighetstilldelning ér att informationen &r strukturerad och klassad s
att ritt atkomstregler kan upprittas.

Inom vissa omraden, som t.ex. vard och omsorg, behover man ha (teknisk) behorighet till en
stor mdngd information. I akuta situationer maste kanske annan vdrdande personal dn den
ordinarie ha atkomst till patientinformation. Har behovs istéllet regelstyrd dtkomstkontroll, dér
regler sidger att man inte fir ta del av information som inte ror ens arbetsuppgifter. Sddan
atkomstkontroll maste kompletteras med funktioner for uppfoljning, dvervakning och loggning.
Detta kan — och ska — pdverka anvéndarna sé att dessa avhéller sig fran otillaitna men tekniskt
mojliga operationer 1 ett system.

Objektigare bestimmer vilka som ska fa tillgéng till system som ingdr i objekt och vilka
behorigheter dessa ska ha. Verksamhetens art och dess krav pa informationens konfidentialitet
och riktighet, tillsammans med legala krav som lagar, fOreskrifter och avtal, styr hur
behorigheterna ska se ut.

For externa anvindare géller att tilldelning av atkomst, utover de regler som géller all dtkomst-
tilldelning dven ska vara tidsbegriansad for endast den tiden som behdvs for att utfora uppgiften
samt foregas av sekretessavtal.

Varje anvéndare ska ha ett unikt Anviandar-ID, dvs. gruppidentiteter &r inte tilldtna (under vissa
forutsittningar kan dock detta beviljas, se information under D.2.13).

Det ska finnas en process eller rutiner som underhaller och forvaltar behdrigheter for ett system,
exempelvis hantering av bestillning, dndring och borttagning av behorigheter och réttigheter.
Fordndringar 1 anvédndares roller méste aterspeglas i behdrighetshanteringen, t.ex. att anvindare
far andra arbetsuppgifter eller avslutar sin anstillning.

For priviligierade anvidndare med sarskilda atkomstrittigheter (administratorer) ska revision ske
med kortare intervall. Sdrskild uppméirksamhet kan behdva dgnas dd medarbetare med
priviligierade atkomstrittigheter slutar eller byter tjénst.

Sadana processer eller rutiner maste vara kopplade till den IT-néra forvaltningen sé att tekniska
fordndringar genomfors. Objektdgare IT ska sékerstélla den del av rutinen som ror inférande,
forandring samt borttagning av atkomst i IT-resurser. I Kapitel D finns riktlinjer for hur
atkomstkontroll ska ske 1 IT-miljon (avsnitt D2 — Styrning av atkomst). Exempelvis ska stark
autentisering finnas for dtkomst till system som innehaller information med hoga skyddskrav
pa konfidentialitet och riktighet.

Vid anstéllning, fordndring av roll eller arbetsuppgifter samt vid upphdrande av anstédllning ska
rapportering goras omedelbart till personalavdelningen sa att reglering sker i Personec.

Processer och rutiner for behdrighetshantering ska foljas upp och dokumenteras.
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13.4 Logghantering

For att erhlla sparbarhet och att exempelvis mojliggora incidentutredningar samt for att
upptdcka avvikelser fran legala eller interna regelverk bor system Overvakas och loggas
avseende anviandaraktiviteter, avvikelser, fel och informationssdkerhetshindelser. Detta ar
sarskilt viktigt, och obligatoriskt, om system hanterar information med hdoga skyddskrav eller
om regelstyrd behorighetshantering anvands istéllet for teknisk dito.

Dé loggning anvéinds ska det finnas processer eller rutiner for dess hantering. Sddana ska
innefatta hur loggning gar till, hur loggar skyddas mot manipulation och obehorig dtkomst, hur
lange de sparas och hur de granskas. I de fall logginformation gar att knyta till en enskild person
ar de att betrakta som personuppgifter och omfattas d& av Personuppgiftslagen. Detta innebdr
bland annat att om kontroller utfors for andra syften @n det ursprungliga ar lagkravet att
personen ska informeras och ge sitt samtycke.

Processer och rutiner for loggning ska f6ljas upp och dokumenteras.

Riktlinjer for behorighetshantering och loggning

C3.1 Det ska finnas dokumenterade processer och/eller rutiner for hantering av behdrigheter och réttigheter
till system.

C3.2 Varje anvéndare ska ha ett unikt Anvandar-ID.

C33 Externa anvindares dtkomst bor vara tidsbegrénsad samt foregds av sekretessavtal.

C.3.4 | Det ska finnas dokumenterade rutiner for logghantering i objekt.

C3.5 Hoga skyddskrav pé konfidentialitet, riktighet eller tillgéinglighet innebar ocksa hoga krav pa
sparbarhet. Loggning av anvéndares aktiviteter i saidana system &r obligatorisk.

C3.6 Da regelstyrd behorighetshantering anvéands istéllet for teknisk behdrighetshantering &r loggning av
anvéindares aktiviteter obligatorisk.

C3.7 Forandringar i anstillningar och roller ska omedelbart rapporteras till personalavdelningen sa att
reglering sker i Personec.

C.3.8 | Uppfdljning ska ske av behdrighetshantering och logghantering i objekt.

13.5 Andringshantering

Andringar i system ska ske i enlighet med beslutad forvaltningsmodell. Det innebir att
dndringar ska ske pa ett strukturerat sitt for att sédkra systemets sdkerhet, funktionalitet och
anvandbarhet och for att minimera antalet fel orsakade av fordandringen.

Andringar kan bero pi exempelvis, onskemal frin verksamhet/anvindare, fel eller brister,
fordndringar 1 legala krav eller nya versioner fran systemleverantorer.

Andringar i system ska vara samordnade med Change management-processen inom den IT-
ndra forvaltningen. I Kapitel D som riktar sig till den IT-ndra forvaltningen finns riktlinjer som
ror bl.a. systemtest och hantering av testdata (avsnitt D7 — Anskaffning och utveckling av IT-
resurser).

Avveckling av system ska ske pa ett strukturerat sdtt och i samrdd med Arkivet s att
information hanteras i enlighet med den kommungemensamma arkiveringsplanen.

Storre fordndringar i eller omkring ett system ska foregas av en riskanalys (se avsnitt C6 —
Riskanalyser).
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Riktlinjer for indringshantering

C4.1 Det ska finnas dokumenterade processer eller rutiner for hantering av dndringar i system.

C.4.2 | Vid avveckling av system ska en plan uppréttas for hur information ska migreras, raderas eller
slutarkiveras (i enlighet med den kommungemensamma arkiveringsplanen).

13.6 Anvandarinstruktioner

Objektigare ansvarar for att det finns anvdndarinstruktioner for samtliga anvéndare till ett
system. Anvandare ska utbildas enligt instruktionerna och kontroll ska goras att instruktionerna
efterlevs. Anvindarinstruktionerna ska omfatta féljande delar inom informationssékerhet:

e Regler kring inloggning och 16senordshantering
Behorigheter

e Sirskilda instruktioner for hur konfidentiell information far hanteras, t.ex. kdnsliga
eller skyddade personuppgifter

¢ Information om vad som loggas och konsekvenser av att bryta mot anviandar-
instruktioner, t.ex. att ta del av eller sprida konfidentiell information

e Incidentrapportering — anviandare ska vara vaksamma pa brister och incidenter i
systemet och veta hur man ska rapportera dessa (se avsnitt C7 — Incidenthantering).

e Eventuell sekretessforbindelse

Anvéndare dr naturligtvis dven skyldiga att folja riktlinjerna i Kapitel A.

Riktlinjer for anvindarinstruktioner

C5s.1 Informationssikerhetsregler ska finnas med i anvéndarinstruktioner.

C.5.2 | Det ska finnas sérskilda instruktioner for hantering av konfidentiell information som t.ex. skyddade
personuppgifter.

13.7 Riskanalyser

Risker &r tinkbara oonskade héndelser som kan intrédffa och som kan ha en negativ paverkan pé
mal. Antingen pad mél med sjilva systemet eller pd verksamheters mal. En risk dr en
kombination av hur sannolikt det dr att en hindelse intrdffar och vilken konsekvens héndelsen
innebér.

Vid storre fordandringar, t.ex. storre systemuppdateringar, nyutveckling, nya anviandargrupper
eller extern atkomst, ska en riskanalys genomforas ddr kommunens grundmetod for riskanalys
ska anvédndas. Det kan ocksé vara fordndringar utanfor sjélva systemet eller dess kontroll som
motiverar en riskanalys, exempelvis dgarbyte av en systemleverantor eller en omorganisation
som berdr den verksamhet som systemet stddjer. Riskanalysens resultat ska dokumenteras. En
riskanalys kan leda till atgdrdsbehov som behdver genomforas omedelbart eller pa lite ldngre
sikt och kan da tas med i kommande forvaltningsplan.

Riktlinjer for riskanalyser

C.6.1 Riskanalyser ska genomforas i samband med storre fordndringar i eller omkring system.

C.6.2 | Riskanalysresultat ska dokumenteras. Akuta risker ska tas om hand skyndsamt och éterstdende atgirder
ska tas med i férvaltningsplaner.
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13.8 Incidenthantering

Informationsséikerhetsrelaterade incidenter dr oonskade hindelser som kan, eller skulle kunnat,
leda till brister 1 konfidentialitet, riktighet eller tillgdnglighet hos information. Objektdgare
ansvarar fOr att incidenter relaterade till system upptécks, samlas in, hanteras, sammanstills och
dokumenteras. Incidenter kan delas in i mindre incidenter och allvarliga incidenter (major
incidents).

Mindre incidenter &r t.ex. mindre tekniska fel 1 system eller att enstaka anvéndare inte foljer
anvindarinstruktioner. 1 systemets anvédndarinstruktioner ska det finnas rutiner for hur
anvdndare ska rapportera mindre incidenter (se C5 — Anvindarinstruktioner). Incident-
rapporter ska mottas och ldmpliga atgirder ska vidtas.

Allvarliga incidenter ar storre storningar i ett system som t.ex. ett langre avbrott (ndgra timmar
eller mer), dataintrang eller infektion av skadlig kod. En allvarlig incident krdver en utredning
diar dokumentation ska goras enligt gidllande mall for allvarliga IT-relaterade incidenter.
Utredningen ska drivas av forvaltningsledaren i samverkan med relevanta aktdrer, inte minst
Incident manager och Problem manager pa IT-enheten.

Forvaltningsledare ska uppritta avbrottsplaner att anvinda vid storre avbrott och som ska
innehdlla ansvarsforhallanden, kontaktpersoner, eskaleringsvigar till interna och externa
aktorer. Hir ska samverkan ske med den IT-néra forvaltningen.

Flera fall av mindre incidenter av likadan art kan tillsammans utmynna i eller utgora en allvarlig
incident. Ett antal storningar i systemet av samma typ som var for sig betraktas som mindre
incidenter kan tillsammans innebéra en allvarlig incident.

Bade mindre och allvarliga incidenter kan vara av akut art och behdva atgirdas skyndsamt.

Forvaltningsledare ska arligen sammanstilla samtliga incidenter som dr kopplade till systemet.
Kvarstaende &tgardsbehov som intrdffade incidenter medfort ska tas om hand i
forvaltningsplaner.

Riktlinjer for incidenthantering

C.7.1 Det ska finnas rutiner for hur anvéndare ska rapportera incidenter.

C.7.2 | Akuta incidenter ska dtgédrdas skyndsamt.

C.7.3 | Allvarliga incidenter ska utredas och dokumenteras enligt gillande mall.

C.7.4 | Avbrottsplaner ska upprittas som innehéller ansvarsforhallanden, kontaktpersoner och eskaleringsvagar.

C.7.5 Samtliga incidenter som ror objektet ska dokumenteras och sammanstillas. Kvarstdende atgardsbehov
ska tas om hand i forvaltningsplaner.

13.9 Kontinuitetshantering

Krav pé kontinuitet av driften av system sker i stora delar genom klassning. Hoga skyddskrav
for tillgédnglighet innebér hogre krav pa sikerhetskopiering och redundans.

Avbrott kan dock dnda alltid ske oavsett vilka forebyggande skyddsatgirder som finns.
Beroendet av funktionalitet i system kan ibland vara s& hogt att system helt enkelt inte far ligga
nere. I dessa fall maste verksamheten ha planer och rutiner for att kunna fullfolja sitt atagande
dven vid systemavbrott.

Nyckelpersonsberoende ska undvikas och i den méan det framkommer att organisationen &r
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beroende av nyckelpersonal ska nyckelpersonberoendet atgérdas t.ex. genom utbildning av

ersittare. Nyckelpersonsberoende kan ocksd minskas genom att anvénda vedertagen standard
och standardprodukter.

Riktlinjer for kontinuitetshantering

C.8.1 | Reservplaner och manuella rutiner ska finnas for kritiska objekt med hoga skyddskrav gillande
tillgénglighet.

C.8.2 ‘ Nyckelpersonsberoende ska undvikas och atgérdas. ‘
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Kapitel D:
Informationssakerhet i IT-
miljon
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14 Inledning

Detta kapitel innehaller riktlinjer rorande sidkerhet i IT-miljo. Riktlinjerna vénder sig dérfor
framst till chefer och medarbetare inom IT-enheten. Riktlinjerna riktar sig ocksa till externa
parter som arbetar pa uppdrag at Lindesberg kommun, exempelvis inhyrda konsulter.

Kapitlet &r strukturerat utifrain nedanstaende avsnitt i standarden SS-ISO/IEC 27002:2014
som till storsta delar innehaller sédkerhet 1 IT-miljoer:

D1 | Hantering av tillgdngar 8

D2 | Styrning av dtkomst 9

D3 | Kryptering 10
D4 | Fysisk och miljorelaterad sékerhet 11
D5 | Driftsékerhet 12
D6 | Kommunikationssékerhet 13
D7 | Anskaffning och utveckling av IT-resurser 14
D8 | Incidenthantering 16
D9 | Kontinuitetshantering 17
D10 | Granskning och kontroll (dven B7) 18

Standarden innehaller mer védgledning och information @n vad som finns i dessa riktlinjer,
och standarden kan déarfor anvdndas som ett stodjande dokument for att efterleva
riktlinjerna. Inom vissa omrdden i IT-miljon behdver mer detaljerade instruktioner tas fram
som kompletterar eller konkretiserar dessa riktlinjer. Aven for detta indamal kan denna eller
andra standarder liksom andra vigledningar, fran t.ex. MSB, vara till stod.

En central del i kommunens informationssékerhetsarbete &r informationsklassning.
Information kan ha normala eller hoga skyddskrav avseende konfidentialitet, riktighet och
tillgénglighet 1 enlighet med kommunens klassningsmodell (se Kapitel B). IT-resurser som
hanterar information ska ges ett skydd i enlighet med dessa skyddskrav. Sarskilda regler
giller 1 vissa fall for information som klassats enligt héga skyddskrav i en eller flera av
aspekterna konfidentialitet, riktighet och tillganglighet. Detta markeras genomgaende med
fetstil och rader i tabeller med riktlinjer har dubblerade linjer.

14.1 Roller och Ansvar

Ansvar for informationssdkerhet och IT-sikerhet inom IT-enheten fOljer ordinarie
verksamhetsansvar. Det innebér att chefer och medarbetare inom respektive ansvarsomrade
ansvarar for att upprétthalla ritt nivd av informations- och IT-sdkerhet for de processer och
de IT-resurser de ansvarar for.

1411 IT-sakerhetsansvarig

Den IT-sdkerhetsansvarige samordnar arbetet med sékerheten i kommunens IT-miljo och ar
stodjande vid kravstéllning pa externa aktorer. Ansvaret for sikerheten 1 IT-resurser ligger
inte pa den IT-sdkerhetsansvarige, utan dennes roll &r att kravstélla, stodja och kontrollera
arbetet med att na och upprétthélla rétt nivaer av sdkerhet 1 dessa.

For den IT-sdkerhetsansvarige innebir detta i huvudsak att:
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e utforma och forvalta riktlinjer och instruktioner for IT-sdkerhet,

e stodja verksamheter 1 IT-sékerhetsfragor,

e f6lja upp och granska efterlevnaden av riktlinjer och instruktioner f6r IT-sékerhet,

e stddja och bevaka framtagning och genomforande av handlingsplaner for att
atgédrda brister som konstaterats i samband med sidkerhetsgranskningar eller
riskanalyser,

e bista vid utredning av misstdnkta och intrdffade sékerhetsincidenter,

e stddja verksamheter vid extern kravstillning rorande IT-sdkerhet och uppfoljning

av externa leverantdrers sdkerhetsataganden,

leda eller delta i verksamheters riskanalyser rorande IT-relaterade risker,

verka for hojande av sdkerhetsmedvetande inom IT,

ta fram statusrapporter for kommunens IT-sékerhet och

besvara revisionsrapporter.

Den IT-sékerhetsansvarige arbetar ndra kommunens informationssdkerhetsansvarige och
ingdr 1 kommunens informationssidkerhetsrdd. Den IT-sdkerhetsansvarige ska ocksa
omvarldsbevaka, nitverka och samverka externt inom omradet med exempelvis MSB,
cert.se, SIG Security, SKL och andra kommuner.

14.1.2 Roller i den IT-nara forvaltningen

Kommunen har beslutat att tillimpa en modell f6r forvaltningsstyrning via PM3 och ITIL.
Detta kapitel kompletterar de riktlinjerna med sdrskilda riktlinjer rdrande
informationssdkerhet 1 den IT-ndra fOrvaltningen. Kapitel C riktar sig till den
verksamhetsnidra forvaltningen och innehaller informationssdkerhetsrelaterade riktlinjer for
denna.

Om man 1 en verksamhet dnnu inte har borjat tillimpa forvaltningsstyrning sa ska det dnda
finnas en utsedd dgare for det aktuella systemet och som da har ansvaret for sdkerheten i
systemet. Det ska da finnas utsedda dgare, tekniker osv. pa IT som kan fungera som motpart
till dessa roller sé att rétt niva av sikerhet kan uppnés.

14.1.3 Objektagare IT

Objektigare IT ansvarar for att IT-sdkerheten 1 system Overensstimmer med verksamhetens
krav sa att rétt sikerhetsnivd uppritthélls och att aktuella IT-resurser ges ett skydd som
motiveras av klassningen av system. Objektdgare IT:s motsvarighet i den verksamhetsnéra
forvaltningen ér objektigare verksamhet.

Objektdgare IT ansvarar for att kommunens informationssikerhetsstrategi och dessa
riktlinjer efterlevs och ska utse forvaltningsledare IT for objekt.

14.1.4 Forvaltningsledare IT

Forvaltningsledare IT samverkar med forvaltningsledare verksamhet och i det ansvaret
ingdr att IT-sékerhetsrelaterade mal och atgérder 1 forvaltningsobjekt nas respektive
genomfors.
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141.5 Agare av IKT2-objekt

Det finns en médngd IT-resurser som inte &r forvaltningsobjekt med en dgare i verksamheten.
Sadana IT-resurser ingér i IKT-objekt och kan vara underliggande infrastruktur, stodsystem
m.m., och ska ha utpekade dgare som ansvarar for sdkerheten i dessa.

14.1.6 IT-specialister

IT-specialister ansvarar for att utfora IT-sdkerhetsrelaterade aktiviteter pa uppdrag av
objektdgare IT, forvaltningsledare IT, dgare av IKT-objekt eller IT-sdkerhetsansvarig, eller
andra chefer och ansvariga inom IT-enheten.

15 Hantering av tillgangar

15.1 Identifiering av IT-resurser och tilldelning av &gare

Samtliga IT-resurser ska vara identifierade och tilldelade en dgare. En forteckning dver alla
IT-resurser ska upprittas och underhdllas, exempelvis 1 ett CMDB (Configuration
Management Database).

Forvaltningsobjekt som omfattas av forvaltningsorganisationen, exempelvis verksamhets-
system, har naturliga dgare inom IT-enheten i form av objektdgare IT. Andra IT-resurser,
som underliggande infrastruktur, stodsystem m.m., ingar i IKT-objekt och ska ha utpekade
dgare.

15.1.1 Klassning av IT-resurser

IT-resurser ska klassas i enlighet med kommunens modell for informationsklassning.
Verksamhetssystem som klassats av den verksamhetsnéra forvaltningen ska ges en niva av
IT-sdkerhet som oOverensstimmer med verksamhetens krav sd att rétt sdkerhetsniva
upprétthdlls. Underliggande IT-resurser 1 form av infrastruktur, stddsystem m.m. ska ges
minst motsvarande klassning. Ibland kan sadana underliggande IT-resurser ges en hogre
klassning dn de verksamhetssystem som de stddjer, exempelvis om IT-system stodjer ett
flertal system som var for sig inte &r kritiska.

Om det inte gér att gora en koppling mellan IT-resurser och till klassade verksamhetssystem,
fir man klassa IT-resursen utifrdn en beddmning enligt konsekvensbeskrivningarna i
klassningsmodellen. Eftersom langt ifrén all information och alla system &r klassade inom
kommunen, kan preliminira klassningar behdva goras for IT- resurser. Vid osdkra fall ar
det viktigt att hellre 6verklassa” &n “underklassa”.

Beroende pa hur IT-resurser ér klassade ska olika sékerhetsatgirder inforas for att uppna ett
tillrackligt bra skydd. Bland annat ska dessa riktlinjer f6ljas som riktar sig mot IT- miljon
och som i vissa fall har sérskilda krav for IT-resurser som hanterar information med hoga
skyddskrav enligt en eller flera aspekter av konfidentialitet, riktighet och tillgénglighet.
Agare till IT-resurser ansvarar for att séikerhetsnivan &r tillriicklig dver IT- resursens hela
livscykel, savél vid inférande, under drift som under avveckling.

?IKT = Informations- och kommunikationsteknologi
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15.1.2 Anvandningsinstruktioner

Det ska finnas regler och instruktioner till hur IT-resurser fir anvindas. Dessa ska baseras
pa IT-resursernas klassning och skyddskrav enligt ovan. Regler och instruktioner ska finnas
oavsett om IT-resursen endast anvinds inom IT-enheten, av medarbetare inom kommunen
eller av externa anvédndare. De som anvidnder eller har tillging till IT-resurser ska fa
instruktioner om hur de hanterar dessa resurser, vilka villkor och vilket ansvar som géller
kring den atkomst de fatt sig tilldelad.

Regler och instruktioner kan exempelvis avse anvindning av:

e Nitverk; t.ex. hur dtkomst till ndtverk fér ske, hur nédtverkstjénster fir anvindas,
hur autentisering ska ske och hur utrustning som ansluts till ndtverk ska identifieras

e Operativsystem; t.ex. hur atkomst och autentisering ska ske

e Klientdatorer; t.ex. regler for programinstallationer som utfors av anvéndare

Riktlinjer for hantering av tillgangar

D.1.1 | Samtliga IT-resurser ska identifieras och tilldelas en dgare med rollerna Objektagare IT eller IKT-
objektdgare.

D.1.2 | En komplett forteckning 6ver samtliga IT-resurser ska upprittas och underhallas, exempelvis i ett s.k.
CMDB. Rutiner ska finnas for att hélla forteckningen aktuell och den ska skyddas fran atkomst eller
forédndring av obehdrig.

D.1.3 | IT-resurser ska klassas baserat pa klassningen av den information som hanteras i IT resursen och/eller
baserat pa klassningen av andra objekt som IT-resursen stodjer eller paverkar.

D.1.4 | Skyddsatgirder i en IT-resurs ska motsvara dess klassning sé att ritt niva av IT-sdkerhet uppratthalls
under IT-resursens hela livscykel, savil vid inférande, under drift som efter avveckling.

D.1.5 | Informationssékerhetskrav som giller anvéndandet av IT-resurser ska formedlas till anvéndare i form av
anvindningsinstruktioner

16 Styrning av atkomst

Styrning av atkomst &r grundliggande for att skydda information och IT-resurser.
Behdrigheter innebér vissa réttigheter att anvdnda en informationstillgdng, exempelvis ett
system, pa ett specificerat sitt. Behorigheter, eller atkomstréttigheter, definierar vad en
anvindare har rétt att utfora, t.ex. lasa, soka, skriva, radera, skapa eller kora ett program.

Grundprincipen dr att behorighetstilldelning ska baseras pa anvéndares behov till
information eller till de IT-resurser (system, databaser, operativsystem eller nédtverk) som
dessa behover for att kunna utfora sina arbetsuppgifter. Om information dr strukturerad och
klassad ér det betydligt enklare att uppritta atkomstregler och behdrighetstilldelningar.

Inom vissa omraden kan man behova ha (teknisk) behorighet till en stor méngd information.
Det kan vara svért att pd forhand definiera arbetsuppgifter, eller i akuta situationer maste
kanske annan personal &n den ordinarie snabbt ha dtkomst till information, som t.ex. inom
vérd och omsorg. Dé fér teknisk dtkomstkontroll ersdttas av regelstyrd atkomstkontroll, dér
regler sdger att man inte fér ta del av information som inte ror ens arbetsuppgifter. I sddana
system dr det sérskilt viktigt med funktioner for uppfoljning, 6vervakning och loggning.
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Det samlade systemet for styrning av dtkomst i en (eller flera) IT-resurs(-er) bendmns
behorighetskontrollsystem (BKS) och utgérs vanligen av bade tekniska system och
administrativa rutiner. Ett BKS omfattar tre grundlidggande sdkerhetsatgirder som
tillsammans ska se till att verksamhetens sékerhetsregler (kontinuerligt) foljs:

e Identifiering och autentisering av anvindares uppgivna identitet.

e Reglering av atkomstrittigheter; vilken information man kommer &t och vad man
kan gora med den, t.ex. ldsa, skriva, dndra, radera

e Loggning av anvindarens aktiviteter.

16.1 Identifiering och autentisering

Identifiering innebér att aktiviteter och atkomst till en IT-resurs kan knytas till en individ,
dérfor ska alla anvéndar-ID vara unika och personliga.

Anvéndar-ID och losenord ger tillsammans en mdjlighet till autentisering, dvs. verifiering
av en uppgiven identitet. Vid atkomst till information med héga skyddskrav avseende
konfidentialitet och/eller riktighet ska stark autentisering anvdndas. Som stark autentisering
riknas identifiering av en person och verifiering av personens autenticitet genom en
kombination av minst tvd av foljande tre delar:

1. Ett losenord eller ndgonting annat Som man vet
2. Ett smartkort eller nagonting annat Som man har
3. Ett fingeravtryck eller ndgon annan egenskap som man ar

Stark autentisering dr ocksa krav vid extern atkomst till Lindesberg kommuns IT-mil;j6.

Losenord ér alltid konfidentiella och ska i alla skeden av sin livscykel skyddas mot atkomst
frdn alla andra dn dgaren sjdlv. Det innebér att rutiner ska finnas som sékerstéller att
l6senordet skyddas t.ex. frdn administrator eller handlaggare oavsett om 16senordet tilldelas,
fordndras eller aterstélls.

Riktlinjer for identifiering och autentisering

D.2.1 Alla anvindare ska ha en unik anvédndaridentitet.

D.22

Namn pa anvéndare, som underlag for t.ex. e-postadresser, ska vara enhetliga i kommunen och stimma
overens med folkbokforingen.

D.2.3 | Vid dtkomst till information med héga skyddskrav avseende konfidentialitet eller riktighet ska stark
autentisering anvéindas.

D.2.4

Stark autentisering dr krav vid fjarratkomst till Lindesberg kommuns IT-miljo. ‘

D.2.5 | Fjéarratkomst for inloggning med administrativa (priviligierade) konton till IT-resurs med hoga
skyddskrav avseende konfidentialitet eller riktighet &r inte tillaten.

D.2.6 | Losenord dr alltid konfidentiell information som har hoga skyddskrav och ska i alla skeden av sin
livscykel skyddas mot atkomst frén alla andra &n dgaren sjélv. For att minska risken for obehorig
atkomst ska foljande skyddsfunktioner inforas:

e  Tekniska funktioner implementeras dér s& d&r mdjligt i IT-resursen for att sikerstélla att
16senordsregler for medarbetare avseende historik, komplexitet och aldring av 16senord f6ljs.

e  Losenord ska aldrig skickas/transporteras i klartext 6ver natverk. I de fall detta inte &r mojligt
ska tillfélliga 16senord i kombination med tvingande 16senordsbyte anvéindas. Tillfélliga
16senord ska enbart vara giltiga for en (1) inloggning.

e  Losenord fér aldrig lagras pa ett sétt som gor det mdjligt att dekryptera dem till klartext,om

47



mojligt ska hash-funktion med salt anvéndas. Om felaktigt I6senord anvénds mer dn fem
ganger ska aktuellt anvidndar-ID utestdngas en viss tid ur systemet och hdndelsen loggas.

D.2.7 | For att minska risken for obehorig dtkomst ska samtliga klienter (datorer samt mobila enheter) forses
med lasskdrm sa att skdrm automatiskt lases efter en definierad tids inaktivitet och enbart kan aktiveras
igen genom en fornyad autentisering.

16.2 Reglering av atkomstrattigheter

Atkomst till IT-resurser ska baseras pa dess klassning, exempelvis stills stdrre krav pa
metoder for autentisering vid atkomst till information med héga skyddskrav (se ovan).

For verksamhetssystem dr det objektigare eller forvaltningsledare i verksamheten som
beslutar vilka som ska fa tillgéng till systemet och vilka behdrigheter dessa ska ha, samt hur

systemet dr klassat. Objektdgare IT ansvarar for att uppritta ett BKS som motsvarar dessa
krav.

Det ska finnas beslutade och dokumenterade regler och rutiner for behorighetshantering,
dvs. BKS, 1 IT-resurser. Detta inkluderar att underhalla och fGrvalta behdrigheter,
exempelvis hantering av bestdllning, &ndring och borttagning av behdrigheter och
rattigheter. Forandringar 1 anvidndares roller maste aterspeglas i behorighetshanteringen,
t.ex. att anvindare fir andra arbetsuppgifter eller avslutar sin anstéllning.

Det ska finnas rutiner kopplade till personalavdelningen ddr man sdkerstéller att reglering
av atkomst sker vid anstéllning, vid fordndring av roll eller arbetsuppgifter samt vid
upphdrande av anstéllning.

Innan négon tilldelas &tkomst till IT-resurs som innehaller uppgifter konfidentiell
information, ska alltid provning av den enskilde ske och en tystnads- och
sekretessforbindelse upprittas och den enskilde ska utbildas i vad forbindelsen innebédr och
vilket ansvar som foljer.

For externa anvindare géller att tilldelning av atkomst, utdver de regler som giller all
atkomsttilldelning dven ska vara tidsbegransad for endast den tiden som behovs for att utfora
uppgiften samt foregds av sekretessavtal.

For administrativa atkomstréttigheter géller att de ska vara restriktiva och ge endast de
rittigheter som behovs for att utfora sitt uppdrag i den administrativa roll man har. Om
funktion for privilegiehdjning finns ska sddan anvéndas, t.ex. genom att anvanda ”sudo” i
Linux/Unix eller att man efter inloggning utfor vissa aktiviteter med ett konto med forhéjda
réttigheter 1 Windows genom funktionen ”Kor som annan anvindare”. Vidare ska man déar
sa dr mojligt sdkerstdlla att automatisk utloggning sker efter en definierad tids aktivitet
vilken bor vara kortare dn f6r normala anvéndare.

Regelbunden uppfoljning och revision av samtliga dtkomstrattigheter ska ske kontinuerligt.
For priviligierade anvdandare med sédrskilda dtkomstrittigheter (administratorer) ska revision
ske med kortare intervall. Sarskild uppmaérksamhet kan behova dgnas dd medarbetare med
priviligierade atkomstrittigheter slutar eller byter tjdnst. Processer och rutiner for
behorighetshantering ska f6ljas upp och dokumenteras.

Riktlinjer for reglering av atkomstrittigheter

D.2.8 | Det ska finnas beslutade och dokumenterade regler och rutiner for behdrighetshantering, dvs. BKS, i IT-
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resurser.

D.2.9

IT-resurser ska ha atkomstréttigheter som motsvarar hur de &r klassade.

D.2.10

Anvéndaridentiteter och vilka individer dessa tillhor ska registreras i en gemensam forteckning och rutin
ska finnas for att halla denna forteckning uppdaterad. For att garantera sparbarhet ska rutinen dven
innehalla kontroll sa att inte tidigare identiteter ateranvinds. Historikfunktion ska finnas sé att
forteckningen kan visa vilka identiteter som fanns och vilka individer dessa tillhorde vid varje given
tidpunkt.

D.2.11

Atkomst av IT-resurser ska vara registrerade i en forteckning med den itkomst som beslutats och rutin
ska finnas att halla denna forteckning uppdaterad. Historikfunktion ska finnas s att forteckningen kan
visa vilka identiteter och individer som hade dtkomst till en IT-resurs vid en given tidpunkt.

D.2.12

Atkomst som inte lingre behdvs eller behov av ny dtkomst ska regleras snarast, for IT-resurser inom en
arbetsdag efter att behov upphor eller uppstér. Det ska finnas rutiner kopplade till personalavdelningen
for att sdkerstdlla att sadan reglering av atkomst kan ske vid anstéllning, vid férdndring av roll eller
arbetsuppgifter samt vid upphdrande av anstillning.

D.2.13

Administrativa réttigheter ska endast ges dar sa &r uttryckligen nddvéandigt och rittigheterna ska da vara
tidsbegrénsade. For tilldelning av administrativa rittigheter for anviandare pa klienter géller att sadan rétt
i forsta hand ska ges tillfalligt for att t.ex. omfatta en installation av programvara och i andra hand ges
for en viss tid med ett specifikt slutdatum. IT objektidgare beslutar om tilldelning av priviligierad
atkomstrétt. Granskning av administrativa réttigheter ska ske en gang per manad.

D.2.14

Gruppidentiteter &r inte tilldtna. Eventuella undantag ska godkénnas av Objektdgare verksamhet och
informationssékerhetsansvarig i forening. Gruppidentiteter ska da enbart beviljas under foljande
forutséttningar:

e  Behov av gruppidentitet ar tydligt beskrivet och alternativen utredda sé att det framgarvarfor

gruppidentiteten dr nodviandig

Gruppidentiteten ska ha en registrerad dgare

Gruppidentiteten ska vara tidsbegrinsade med tydligt slutdatum

En avvecklingsplan ska finnas for att ersétta gruppidentiteten med individuella identiteter

Agaren av gruppidentiteten ska fora en forteckning alla som anvinder identiteten.

Historikfunktion ska finnas sa att férteckningen kan visa vilka anvéndare som fanns vid en

given tidpunkt

e  Autentiseringsinformation ska uppdateras om nagon anvindare ldmnar gruppidentiteten. Om
en anvéndare t.ex. limnar en gruppidentitet med ett delat 16senord sé ska l6senordet dndras
och ett nytt 16senord distribueras till kvarvarande anvindare av gruppidentiteten

e Agaren av gruppidentiteten tar fullt ansvar for eventuellt missbruk av gruppidentiteten

D.2.15

For externa anvindare géller att tilldelning av atkomst, utdver dvriga regler for atkomsttilldelning dven
ska:

e  Tidsbegrinsas att endast omfatta tiden som behdvs for att utfora uppgiften
e  Foregas av sekretessavtal

D.2.16

Provning av den enskilde ska ske och en tystnads- och sekretessforbindelse upprittas innan atkomst
tilldelas till IT-resurs som innehaller information med hoga skyddskrav avseende konfidentialitet.

16.3 Sakerhetsloggning

For att erhalla sparbarhet och mdjliggdéra incidentutredningar och att i efterhand kunna
utreda vad som hédnt och for att upptdcka avvikelser fran kommunens regelverk ska
kommunens IT-resurser 6vervakas och loggas avseende anvéindaraktiviteter, avvikelser, fel
och informations-sdkerhetshiandelser. Loggar ska skyddas mot manipulation och obehorig
atkomst, sparas en viss tid och granskas regelbundet av loggadministrator.

I de fall logginformation gar att knyta till en enskild person dr de att betrakta som
personuppgifter och omfattas da av krav i personuppgiftslagen. Detta innebér bland annat
att sddana loggar med personuppgifter ska skyddas frén obehoriga. Det innebér ocksa att

om loggning anvinds for att tekniskt dvervaka ett system av sékerhetsskél far loggen inte
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senare anvandas for andra syften. Om kontroller utfors for andra syften én det ursprungliga
ar lagkravet att personen ska informeras och ge sitt samtycke.

Riktlinjer for sikerhetsloggning

D.2.17 | Vid atkomst till IT-resurs och information med héga skyddskrav avseende konfidentialitet eller
riktighet krévs loggning av atkomst for att erhalla sparbarhet.

D.2.18 | Loggningsverktyg och logginformation ska skyddas mot manipulation och obehdrig atkomst,
logginformation innehallande loggning av atkomst har alltid héga skyddskrav avseende konfidentialitet
eller riktighet.

D.2.19 | Héndelseloggar som registrerar anvandaraktiviteter, avvikelser, fel och informationssiakerhetshandelser,
ska skapas, bevaras en bestdmd tid och granskas regelbundet. For loggar som innehaller
systemadministratorers aktiviteter géller att de ska granskas av loggadministrator som inte &r samma
person som systemadministratoren.

17 Kryptering

Kryptering kan anvindas for flera &ndamaél, sdsom att genom kryptering forhindra obehorig
atkomst till information, eller genom kryptografiska signaturer garantera informationens
riktighet eller dkthet.

IT-enheten ska vid behov tillhandahélla godkénda krypteringsldsningar och instruktioner
hur dessa ska anvindas. Behov av kryptering ska baseras pd informationsklassning.
Vanligen finns behov av kryptering di det foreligger hoga skyddskrav pa konfidentalitet
och/eller riktighet.

Krypteringslosningar ska bygga pa etablerade standarder som NIST 140-2 eller ISO/IEC
18033 och ska tas fram av objektdgare IT 1 samrad med verksamhetsansvarig och IT-
sdkerhetsansvarig.  Inférande av  krypteringslosningar  ska  godkédnnas  av
informationssédkerhetsansvarig efter provning av informationssdkerhetsradet.

Ibland kan krypteringsldsningar medfora nya risker relaterade till nyckelhantering. Dessa
risker behover hanteras bl.a. genom revokering, validering och aterstillning av nycklar:

e Revokering av nycklar gor det mdjligt att avsluta atkomst till IT-resurser.

e Validering av nycklars giltighet och autenticitet mdjliggor att anvéndare av en IT-
resurs kan avgoéra om en nyckel &r giltig och att innehavaren kan kontrolleras.

e Aterstillning av nycklar #r en funktion for att gdra det mojligt att Aterstilla
information dven om nyckel forloras. Detta kan t.ex. astadkommas genom
anvindandet av en sidrskild aterstdllningsnyckel eller genom att nycklar
sdkerhetskopieras. Dock kan sddana lOsningar innebédra andra sdkerhetsrisker
eftersom nycklarna finns pa fler stéllen, och det stéller stora krav pa atkomstkontroll,
administrativa rutiner och loggning sé att dtkomst till nycklar kan spéras.

Riktlinjer for kryptering

D.3.1 Krypteringslosningar ska baseras pa etablerade standarder och inférande ska godkénnas av
informationssdkerhetsansvarig efter provning av informationssakerhetsradet.

D.3.2 Nyckelhantering ska sékerstillas for att tillgodose de krav som finns for IT-resurs avseende

e  Revokering av nycklar
e  Validering av nycklars giltighet och autenticitet
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e  Aterstillning av nycklar

D.3.3 Krypteringsnycklar dr konfidentiell information och ska skyddas dérefter.

18 Fysisk och miljorelaterad sakerhet

Fysisk och miljorelaterad sékerhet avser att forhindra otillaten fysisk atkomst till, skador péd
och storningar i [T-resurser.

Generellt géller att informationsklassning ska anvdndas som ett stod for att utforma det
fysiska skyddet som alltid maste utgd fran vilken information som hanteras samt hur
skyddsvérda IT-resurserna ér.

18.1 Sakra utrymmen for IT resurser

Sdkra utrymmen med sérskilda sdkerhetskrav dr exempelvis rum som anvands for servrar,
switchar och annan kommunikationsutrustning, kontorsutrymmen dér kénslig information
bearbetas samt arkiv. For IT-funktioner &ar det frdmst datorhallar, serverrum samt
korskopplingsutrymmen som ér aktuella.

Tilltrdden till sdkra utrymmen ska vara restriktiva och endast ges till de personer som
behover tilltrdde for att utfora sitt uppdrag 1 den roll de har. Det ska finnas dokumenterade
beslut om vem som ges tilltréde att arbeta i sékra utrymmen.

Roller med ansvar for ett sdkert utrymme har ocksd ansvar att ta fram en instruktion for hur
arbete 1 respektive lokal far bedrivas. Personer med arbetsuppgifter i1 sikra utrymmen ska
ha god kidnnedom om de regler som géller for arbetet 1 dessa lokaler.

Sdkra utrymmen ska utformas sé att utrustning inte utsitts for vitskeldckage, korrosiva
brand- och slickgaser, damm etc. VA-dragningar 1 eller i direkt nérhet av driftmiljo ska
undvikas och risker for vattenintringning hanteras. Om golvbrunn finns ska atgérder vidtas
for att undvika att vatten kan trdnga upp.

Godkaént brandskydd och brandlarm ska finnas. Slidckutrustning ska viljas sé att inte onddig
skada uppstdr vid slickning av brand. Ventilation och andra genomfOringar mellan
brandceller ska forses med brandspjéll.

Sdkra utrymmen som innehaller IT-resurser med hoga skyddskrav ska bevakas och fysisk
nérvaro ska loggas (t.ex. tilltrddes- eller videodvervakningsloggar).

18.1.1 Godsmottagning och lastning

Utrymme for godsmottagning och lastning ska avgrénsas och organiseras sé att de begransar
onddigt tilltrdde till kdnsliga omraden och sdkra utrymmen. Inkommande gods ska
registreras och godkdnnas av egen personal vid leveranstillfdllet och eventuella avvikelser
fran forvéntad leverans ska kvitteras av leverantdren.

18.1.2 Underhall, reparation och avveckling

Underhall av utrustning ska ske i enlighet med leverantdrens anvisningar.

51



Reparation av utrustning och IT-resurser kriver ofta atgdrder frdn extern personal och
auktoriserade reparatdrer med utbildning pd den utrustning som ska hanteras. Sadan
personal har oftast varken behdrighet till den information som hanteras i IT-resursen eller
tilltrade till sddana sidkra utrymmen dér IT-resurser finns placerade och detta kraver darfor
sérskild uppmérksamhet.

Om underhdll och reparation ska utféras av utomstdende pa IT-resurs med héga
skyddskrav avseende konfidentialitet ska vederborande alltid underteckna sekretessavtal.
Det kan ibland vara nodvéndigt att vidta sdrskilda atgérder, t.ex. att kdnslig information
flyttas, raderas eller krypteras innan ndgon utomstdende hanterar utrustningen. Detsamma
géller avveckling av IT-resurser dér avveckling eller ateranviandning bor ske pé ett sddant
sitt att kénslig information inte riskerar att komma 1 ordtta hdnder. Datamedia dar
information inte har krypterats kan t.ex. behova skrivas dver eller destrueras pd ett sékert
sétt innan den sédnds till skrotning eller ateranvandning.

18.1.3 Skydd av utrustning

Utrustning ska placeras och skyddas for att skyddas mot stdld och miljorelaterade hot som
viarme, kyla, fuktighet, vdtska samt partiklar i luft. Anvdndning ska ske i1 enlighet med de
instruktioner som framtagits av utrustningens dgare. Riskerna for &verkan och stold dr hogre
1 vissa av kommunens egna lokaler, t.ex. ddr manga externa personer frekvent vistas och 1
publika lokaler. Dér krivs stoldskydd (t.ex. fastlasning) och mérkning.

Speciellt utsatt dr ocksd mobil utrustning dir risken for forlust, stold och skada ar hogre.
Dérfor ska mobil utrustning som &r avsedd att anvindas utanfor kommunens lokaler forses
med stéldskydd och mirkning. Anvindning ska ske i1 enlighet med de instruktioner som
giller vid distansarbete och mobil utrustning dér anvédndare t.ex. ska sékerstilla att
utrustning antingen overvakas eller 1ses in for att minska risken for stold.

18.1.4 EIforsorjning

Séker elforsorjning (t.ex. avbrottsfri kraft genom UPS och reservkraft) ska finnas s att IT-
resurser skyddas frdn elavbrott och andra storningar som orsakas av fel i tekniska
forsorjnings-system.

Riktlinjer for fysisk och miljorelaterad sikerhet

D.4.1 Tilltradet till sékra utrymmen ska vara begrénsat och regleras minst med hjélp av ldssystem med separat
nyckelsystem. Nyckel-, kort- och kodinnehav ska vara fortecknade.

D.4.2 | Rutiner for att arbeta i sékra utrymmen ska utformas och tillimpas. Roller med ansvar for ett sikert
utrymme har ocksa ansvar att ta fram en instruktion for hur arbete i respektive lokal far bedrivas.

D.4.3 | Beslut om vem som ges tilltrdde att arbeta i sékra utrymmen ska vara dokumenterat.

D.4.4 | Personal som beviljats tillfalligt tilltrdde till sdkra utrymmen ska dvervakas under hela besoket.

D.4.5 | Atkomstpunkter sisom leverans- och lastningsomraden och andra punkter dér obehdriga personer kan
komma in i lokalerna ska styras och om mgjligt isoleras fran sékra utrymmen med IT-resurser for att
undvika sdkerhetsrisker.

D.4.6 | Inkommande gods ska registreras och godkénnas av egen personal vid leveranstillfillet och eventuella
avvikelser fran forvintad leverans ska kvitteras av leverantdren.

D.4.7 | Godként brandskydd och brandlarm ska installeras. Slackutrustning ska véljas sa att inte onddig skada
uppstar vid sldckning av brand. Ventilations och andra genomforingar mellan brandceller ska forses med
brandspjall.
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D.4.8

D.4.9

D.4.10

Utrymmet ska utformas sa att utrustningen inte utsétts for vétskeldckage, korrosiva brand- och
slackgaser, damm etc. VA-dragningar i eller i direkt narhet av driftmilj6 ska undvikas och risker for
vattenintrangning hanteras. Om golvbrunn finns ska atgirder vidtas for att undvika att vatten kan tringa
upp.

Utrymmen som innehaller informationstillgangar med hoga skyddskrav ska uppfylla Skyddsklass 3
enligt SSF 200 Inbrottsskydd.

IT-resurser ska skyddas fran elavbrott och andra stdrningar som orsakas av fel i tekniska
forsorjningssystem.

D4.11

Kablage for strom och telekommunikation for data eller stodjande informationstjédnster ska skyddas fran
avlyssning, storningar och skada.

D.4.12

Atgirder ska vidtas for att temperaturen halls inom de grénsvirden som specificerats for aktuell
utrustning, dven vid stdrningar i elférsorjningen i de fall utrustning forsetts med avbrottsfri kraft.

D.4.13

D.4.14

D.4.15

D.4.16

D.4.17

Datamedia som innehéller for verksamheten kritisk information och systeminformation ska forvaras i for
datamedia brandklassat datamedieskap.

Underhall och reparation ska utforas pa sadant sétt att information eller IT-resurs inte riskerar att rojas
eller skadas. Om utomstéende ska utfora underhéll pa IT-resurs med hoga skyddskrav ska
sekretessavtal tecknas. Vid kénslig information doljas, flyttas eller raderas fran utrustningen. Underhall
och reparation ska foljas upp i loggbdcker.

Avveckling eller skrotning av IT-resurser och datamedia ska, efter att information som ska bevaras ha
forts Gver till Arkivet, ske genom att information skrivs 6ver, raderas eller forstors.

Avveckling eller skrotning av datamedia med héga skyddskrav pé konfidentialitet sker genom att
information skrivs &ver i multipla operationer, alternativt att mediet dér informationen lagrats forstors pa
ett fullstdndigt och odterkalleligt sétt. Observera att krypterad datamedia inte &r kénslig om nyckel for
dekryptering ges ett fortsatt skydd, eller att nyckel destruerats.

IT-utrustning ska inte avldgsnas utanfér kommunens lokaler utan tillstand.

D.4.18

IT-utrustning tillhérande kommunen avsedd att anvidndas utanfér kommunens lokaler ska forses med
stoldskydd och mérkning

19 Driftsakerhet

19.1 Driftsrutiner

Dokumenterade driftsrutiner ska finnas och goras tillgingliga for alla anvdndare som
behover dem. Driftsrutiner ska finnas for visentliga processer och objekt, sdsom

installation och konfiguration av system,

uppstarts- och nedtagningsrutin,

sdkerhetskopiering (se nedan),

underhall av utrustning,

supportkontakter vid ovédntade funktionella eller tekniska problem,
hantering av media och

datahall (se avsnitt D4 — Fysisk och miljorelaterad sikerhet).

Driftsrutiner ska vara formella och beslutade dokument.

Forandringar 1 IT-resurser ska styras enligt faststidlld Change Management-process. Denna
process ska sdkerstdlla att alla &ndringar som infors pa tjénster, moduler och komponenter i
IT-miljon ar riskbedomda, planerade, kommunicerade, testade och godkinda.
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Utvecklings-, test- och driftmiljoer ska vara separerade for att minska risken for obehdrig
atkomst eller dndringar 1 driftmiljon.

Riktlinjer for driftsrutiner

D.s.1 Det ska finnas formella, beslutade och dokumenterade driftsrutiner for vésentliga processer och objekt.
Dessa ska goras tillgdngliga for alla anvdndare som behover dem.

D.5.2 | Andringar i IT-resurser ska folja faststilld process som sikerstiller att andringarna #r riskbedomda,
planerade, kommunicerade, testade och godkdnda (ITIL Change Management).

D.5.3 | Utvecklings-, test- och driftmiljder ska vara separerade for att minska risken for obehorig atkomst eller
andringar i driftmiljon.

19.1.1 Skydd mot skadlig kod

For att skydda mot skadlig kod behdvs metoder for att forebygga, uppticka skadlig kod och
for att aterstélla IT-miljon efter angrepp. Forutom tekniskt skydd dr det dven viktigt att alla
som anvander IT-resurser vet hur de kan minska risken att drabbas av skadlig kod samt vad
de ska gora om de misstinker angrepp av skadlig kod (se Kapitel A, avsnitt A3 — Skadlig
kod).

Kommunens IT-resurser ska skyddas fran skadlig kod genom att antivirusprogramvara
installeras pa klienter och servrar. Skyddet ska regelbundet uppdateras. Metoder att anvinda
kan vara s.k. “’file reputation analysis” innan godtycklig kod tillits exekveras eller "web
reputation analysis” for att system automatiskt ska kunna bedéma om webbsidor &r sdkra
eller osidkra.
Programvara ska i1 forebyggande syfte skanna efter skadlig kod 1

e datorer 1 kommunens nitverk,

e filer som tas emot via nitverk eller ndgon form av media och 1

e webbsidor.

IT-resurser med hoga skyddskrav ska regelbundet granskas med avseende pé skadlig kod.

Om angrepp av skadlig kod intriffat ska det finnas en faststilld rutin {for aterstéllning av IT-
resurser (se avsnitt D§ — Incidenthantering).

Sdkerhetsuppdateringar dr en viktig komponent for att hdlla system och applikationer fria
frén sékerhetsbrister som kan exploateras av skadlig kod.

Det ska finnas rutiner for att regelbundet samla in information om skadlig kod, t.ex.
prenumerera pa nyhetstjénster eller bevaka webbplatser som ger information om ny skadlig
kod (t.ex. cert.se).

Riktlinjer for skadlig kod

D.5.4 | Det ska finnas metoder och programvara for skydd mot skadlig kod som forebygger, uppticker skadlig
kod och som éterstéller i kommunens IT-miljo efter angrepp.

Alla datorer (servrar och klienter) ska ha skydd mot skadlig kod (antivirusprogramvara) som frekvent
och regelbundet uppdateras (dagligen)

D.5.5 | IT-resurser som stoder objekt med hoga skyddskrav ska regelbundet granskas med avseende pa skadlig
kod.

D.5.6 | System och applikationer ska regelbundet uppdateras for att hallas fria fran sikerhetsbrister som kan
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exploateras av skadlig kod. Sékerhetspatchar ska regelmissigt och skyndsamt installeras pé alla IT-
resurser enligt tillverkarnas rekommendationer och enligt faststélld rutin

D.5.7 | Det ska finnas en faststélld rutin for aterstéllning av datorer om kommunen skulle drabbas av skadlig
kod eller virusutbrott.

D.5.8 | Det ska finnas rutiner for att regelbundet samla in information om skadlig kod, t.ex. prenumerera pa
nyhetstjénster eller bevaka webbplatser som ger information om ny skadlig kod (t.ex. cert.se).

19.1.2 Sakerhetskopiering

Sakerhetskopiering av information, program och speglingar av system ar en viktig del av
driftsédkerheten. Detta ger mojlighet att dterstilla en IT-resurs till ett fungerande tillstdnd
efter uppkomsten av ett fel, och att dtgdrda bade riktighet och tillgdnglighet hos information.

Sdkerhetskopieringen syftar till att visentlig information ska kunna rekonstrueras med hjélp
av sidkerhetskopior och &terlagringsrutiner. Dock &r det inte alltid mojligt att aterstélla all
information. Sddan information som tillforts systemet efter senaste sékerhetskopiering gar
normalt inte att aterstilla.

Det finns en viktig skillnad mellan sdkerhetskopiering och spegling (redundans). Den
sistndmnda ger enbart ett skydd for tillgdnglighet och inte riktighet, eftersom informationen
ar identisk vid spegling vilket innebér att eventuell felaktig information da aterfinns pa bada
stillen. Sikerhetskopiering och spegling ar tillsammans nédvandiga skyddsatgarder for IT-
resurser med krav péd bade riktighet och tillgdnglighet.

Vilka skyddsatgirder som vidtas for specifika system ska styras pa av hur de dr klassade i
aspekterna tillgédnglighet och riktighet. Stod for detta kan vara att anvinda de tvd matten
RPO och RTO. Hur stor informationsforlust som kan accepteras kan definieras for varje IT-
resurs genom att faststidlla RPO (Recovery Point Objective). Den ldngsta acceptabla tiden
for att aterstdlla IT-resursen efter ett avbrott kan faststillas med malséttning for
aterstéllningstid RTO (Recovery Time Objective).

Sakerhetskopior ska lagras geografiskt atskilt fran originalmaterialet for att skydda fran
fysiska incidenter och katastrofer som t.ex. brand och &versvimning. Ofta anvinds
16sningar dir man skiljer pd langtids- och korttidslagring dér enbart langtidslagringen &r
skild frn originalmaterialet. Da bor korttidslagring skyddas genom ett sékert utrymme
avsett for datamedia, annars riskerar man att vid en brand forlora all information som
tillforts systemet sedan kopiering till 1angtidslagring skedde, vilket i vissa fall kan vara 1ang
tid (se avsnitt D4 — Fysisk och miljorelaterad sékerhet).

Sakerhetskopior ska testas regelbundet for att sdkerstélla att aterlagring fungerar som avsett.

Riktlinjer for sikerhetskopiering

D.5.9 For IT-resurser med hoga skyddskrav avseende tillgdnglighet ska redundans finnas i delkomponenter,
system, lagring och nétverk samt sikerstilld infrastruktur for IT-drift, t.ex. UPS elforsorjning,
reservkraft, redundant kyla m.m.

Tillgdnglighet ska 6vervakas med automatiska larm om viktiga kvalitetsmatt inte uppfylls. Gransvéirden
for larm ska séttas sa att uppfyllande av malsittning for dterstillningstid sikerstélls. Automatiska larm
ska regelbundet testas.

D.5.10 | Baserat pa objekts klassning av riktighet och tillgdnglighet ska krav definieras for sdkerhetskopiering av
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information. Dessa krav ska minst reglera vilken information som ska omfattas av sékerhetskopiering,
hur lang tid sékerhetskopior ska sparas samt vilka kontroller som ska genomforas av att
sdkerhetskopiorna fungerar.

Vidare ska maximal informationsforlust och malsattning for aterstillningstid definieras for varje IT-
resurs och tillsammans med 6vriga krav ligga till grund for vald backupldsning.

e Malsittning for dterstillning av data, RPO (Recovery Point Objective), den maximalt
acceptabla méngden av dataforlust som tillats vid en éterstillning av en IT-tjénst efterett
avbrott ska faststillas

e  Malsittning for aterstillningstid, RTO (Recovery Time Objective), den lingstaacceptabla
tiden for att aterstélla IT resursen efter ett avbrott ska faststéllas

D.5.11

D.5.12

D.5.13

D.5.14

Det ska finnas en process for aterlagring fran sidkerhetskopia som ér testad och dokumenterad for
respektive IT-resurs.

Backup av IT resurser med hoga skyddskrav avseende tillgdnglighet (hga RTO krav) bor lagras pa
snabbt backupmedia sisom t.ex. SAN-diskar. Overvakning av backupfunktion ska konfigureras med
automatlarm vid problem.

Sakerhetskopiering av information med hoga skyddskrav avseende konfidentialitet ska ske till
krypterad backupmedia eller ges motsvarande skydd. Sékra aterstéllningsrutiner ska anvindas med
kontroller att aterstallning av konfidentiell information ges rétt skydd efter aterstéllning, t.ex. bor
dekryptering under dterstdllning undvikas.

Sakerhetskopior ska lagras geografiskt atskilt fran originalmaterialet. Om losning anvinds dir man
skiljer pa langtids- och korttidslagring &r det tillrdckligt att langtidslagringen &r skild fran
originalmaterialet under forutsittning att korttidlagrade sdkerhetskopior forvaras i ett sdkert utrymme
avsett for datamedia.

19.2 Loggning och 6vervakning

Overvakning och loggning gor det mdjligt att upptiicka hindelser i IT-resurser. Genom
loggning kan man i efterhand analysera vad som hént och pa sé sitt mojliggora korrigerande

eller

forebyggande atgérder. Hindelseloggar som registrerar anvéndaraktiviteter,

avvikelser, fel och informationssékerhetshiandelser ska skapas, bevaras och granskas
regelbundet.

Loggning av héndelser utgoér grunden for automatiserade Overvakningssystem som &r
kapabla att skapa konsoliderade rapporter och varningar avseende sdkerhet i system och
tillampningar.

Héndelseloggar kan innehalla bl.a.

anvandarkonto,

systemaktiviteter,

datum, tider och uppgifter om viktiga hindelser, t.ex. inloggning och utloggning,
enhetens identitet eller plats, om mgjligt, och systemidentifierare,

register over lyckade och misslyckade dtkomstforsok till system,

poster av lyckade och misslyckade dtkomstforsok till data och andra resurser,
fordndringar i systemkonfiguration,

anvindning av privilegierad atkomst,

anvandning av systemverktyg och tillimpningar,

atkomst till filer och typ av atkomst,

natverksadresser och protokoll,

alarm fran systemet for atkomstkontroll,

aktivering och inaktivering av sikerhetsverktyg, som anti-virussystem och
intrdngsdetekteringssystem, och

register over transaktioner som utfors av anvindare i tilldimpningar.
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Krav péd loggar och dvervakningssystem kan variera beroende pa IT-resursens art och
anvandningsomrdde. Det dr IT-resursens klassning och objektdgarens krav som utgor
grunden for behovet.

Genom anvindning av loggverktyg samt att alla loggkéllor anvdander gemensam och korrekt
tid kan hindelser 1 olika IT-resurser korreleras vilket ger en béttre och mera heltickande
bild av hdndelser jamfort med om logg vervakas i varje system for sig.

Loggar kan innehalla kédnsliga data och personinformation. Lampliga sékerhetsdtgirder for
ska dérfor vidtas.

Riktlinjer for loggning och 6vervakning

D.5.15 | Loggning ska normalt ske i IT-resurser avseende fel, systemhéndelser. Loggar ska sparas en viss tid
samt regelbundet analyseras och dvervakas. Typ och omfattning av loggar och 6vervakningssystem ska
baseras pa IT-resursers klassning och objektégares krav.

D.5.16 | For att sékerstilla all typ av loggning av hindelser ska systemklockorna i alla relevanta IT-resurser
synkroniseras mot en betrodd referenskélla for korrekt tid.

D.5.17 | Loggningsverktyg och logginformation har héga skyddskrav och ska skyddas mot manipulation och
obehorig atkomst.

19.2.1 Hantering av tekniska sarbarheter

Tekniska sérbarheter i IT-resurser kan innebdra exponering for skadlig kod, dataintrang eller
andra sarbarheter. Det ska finnas rutiner sa att information om tekniska sarbarheter erhallas
i tid, att sarbarheter kan analyseras och att lampliga atgirder kan vidtas for att behandla de
risker som sarbarheter medfor.

Okontrollerad installation av program kan medfora sarbarheter och incidenter, som
exempelvis obehorig atkomst till information, forlust av riktighet eller dvertrddelse av
immateriella réttigheter. Regler for programinstallationer som utférs av anvéndare ska
upprittas och inforas som definierar vilka typer av program en anvéndare kan installera och
pa vilket sitt.

Riktlinjer for hantering av tekniska sarbarheter

D.5.20 | Det ska finnas rutiner for att fa information om, upptécka, analysera och atgérda tekniska sarbarheter i
IT-resurser. Uppdateringar och sidkerhetspatchningar ska goras regelbundet pa IT-resurser.

D.5.21 | I de fall sékerhetspatchning inte dr praktiskt mojlig, t.ex. for “embedded” system eller SCADA-system
ska information om tekniska sarbarheter i sadana IT-resurser inhdmtas och analyseras och lampliga
atgirder vidtas for att hantera den tillhrande risken.

D.5.22 | Siakerhetsgranskning av IT-resurser som exponeras mot Internet ska ske regelbundet och minst en gang
per ar for att kontrollera att inga uppenbara sarbarheter exponeras och att tillrécklig sékerhetsniva
uppritthélls. Sddan granskning kan t.ex. bestd av skanning av sarbarheter med automatiserade verktyg
eller sé kallade penetrationstester.

D.5.23 | Det ska finnas regler for programinstallationer som utfors av anvéndare som definierar vilka typer av
program en anvéndare kan installera och pé vilket sétt.

20 Kommunikationssakerhet

Kommunikationssidkerhet dr skydd i IT-resurser och nétverk som anvéinds for data-
kommunikation i syfte att skydda den information som kommuniceras.

57



20.1 Natverkssakerhet

Nitverk maste hanteras och styras for att skydda information i anslutna system och
tillampningar. Det ska finnas rutiner for hantering av nétverk och forvaltning ska ske av
ansvariga som utpekas av dgare till ndtverk.

Skyddsatgirder ska inforas for att na sdkerhet for information i nidtverk och anslutna tjénster

utifran klassningen av anslutna objekt, dvs. krav pa konfidentialitet, riktighet och
tillgénglighet. Krav pé skydd ska inkluderas i avtal for ndtverkstjdnster om dessa tjinster
tillhandahalls som outsourcade tjanster. Skydd for natverkssidkerhet kan exempelvis vara:

Autentisering av system

Kryptering

Regler for sidkerhet och nétverksanslutning
Begréinsning av systemanslutningar
Brandvéggar och intrangsdetekteringssystem
Loggning och 6vervakning av nitverk
Separation av nétverk (segmentering)

Segmentering betyder att dela upp ndtverket i1 olika segment for att t.ex. tilldta enbart
ekonomiadministratorer tillgang till ndtverket med ekonomisystem. Segmentering av
nitverk ska anvindas som en del av den totala sikerhetslosningen for att skydda kénslig
information och 6vriga resurser.

En grundldggande segmentering av nédtverket ligger i att skilja interna nét fran Internet, samt
att utvecklings-, test- och produktionsmiljoer ska vara skilda frdn varandra. Ytterligare
segmentering ska goras da det &r motiverat av sdkerhetsskdl. Brandvéggar och utrustning
for segmentering av nétverk behover revideras regelbundet for att hallas uppdaterade med
ratt regler for kommunikation mellan olika IT-resurser dver de olika ndtsegmenten.

Riktlinjer for nitverkssikerhet

D.6.1 Krav pa skydd vad géller nétverkstjanster ska identifieras, dokumenteras och tillimpas samt inkluderas i
avtal for nédtverkstjanster om dessa tjénster tillhandahélls som outsourcade tjénster.

D.6.2 | Tradlos datakommunikation innehallande information med normala eller hoga skyddskrav avseende
konfidentialitet 4r endast tillatet fran godkdnda klienter. Teknik for att kryptera och sékra
kommunikationen (minst WPA2 PSK) ska alltid anvdndas oavsett skyddskrav.

D.6.3 | En grundldggande segmentering av nétverket ska goras for att skilja interna nit frén Internet, samt att
skilja utvecklings-, test- och produktionsmiljer frén varandra. Grupper av informationstjénster,
anvéndare och informationssystem kan ytterligare segmenteras i separata nitverks efter skyddsbehov.

e  Utrustning ska finnas for att kontrollera och férhindra obehérig nitverkstrafik mellan olika
nétverkssegment.

e  Dokumenterade kommunikationskontrakt ska upprittas mellan dgare for samtliga IT-resurser
med kommunikation mellan olika segment. Kontrakten ska innehalla detaljerad information
om vilka IT-resurser som ska kommunicera och vilka nitverksprotokoll och portar som ska
anvindas. Kontrakten ska férnyas arligen och rutin ska finnas for att uppdatera regelverket for
kommunikation mellan segment baserat pa dessa kontrakt.

D.6.4 | Brandviggar ska konfigureras i enlighet med dokumenterad brandviggspolicy. Av brandvaggspolicyn
ska framga vilka nitverkstjanster som ska tillatas, vilka handelser och aktiviteter som ska loggas och
foljas upp. Brandvéggar och brandvaggspolicy ska revideras periodiskt.
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D.6.5 | Kommunikationstjanster mellan Lindesberg kommun och externa nétverk ska dokumenteras och
godkénnas av Objektégare IT innan inkoppling far ske.

20.2 Informationsoverforing

Information som hanteras genom elektronisk meddelandehantering ska ges 1ampligt skydd.
Om e-post innehallande information med hoga skyddskrav avseende konfidentialitet ska
sdndas till extern part ska 16sning med kryptering och signering anvéndas.

Avtal som reglerar sdker Overforing av verksamhetsinformation mellan Lindesberg
kommun och extern part ska uppréttas. Anvindandet av osdkra klartextprotokoll sdsom t.ex.
FTP och HTTP ska undvikas och ersittas av sédkra alternativ om information med normala
eller hoga skyddskrav avseende konfidentialitet ska overforas.

Riktlinjer for informationsoverforing

D.6.6 Kommunikation med hoga skyddskrav avseende konfidentialitet och riktighet ska alltid krypteras och
kommunicerande parter ska identifieras pé ett sékert sitt med digitala signaturer eller motsvarande.

D.6.7 | Utgaende massutskick av e-post ska begrinsas for att forhindra att kapad mailbox anvénds till att skicka
ut stora méangder spam.

D.6.8 | Overforingslosningar for verksamhetsinformation mellan Lindesberg kommun och externa parter ska
regleras genom avtal dir minst foljande regleras:

e Motparten informeras om informationens klassning och garanterar att information med
normala eller hoga skyddskrav avseende konfidentialitet ges rétt niva av skydd och inte fors
vidare till annan part.

e  Kommunikationslosning ska definieras med de nitverkskomponenter som ingér i
sdkerhetslosningen samt den konfiguration och de instéllningar som krévs for attupprétthélla
ritt niva av skydd.

e Vid kommunikation med annan part med normala eller hoga skyddskrav avseende
konfidentialitet ska dverforingen skyddas med kryptering

e  Trafik i uppsatta forbindelser ska loggas av béda parter.

D.6.9 | Kommunikation med e-post till andra organisationer skyddas i samtliga e-postsystem genom att
konfigurera och aktivera standardiserade sakerhetsfunktioner sdsom SPF, DKIM och krypterad SMTP
over TLS.

D.6.10 | E-post med héga skyddskrav avseende konfidentialitet till extern mottagare ska krypteras och signeras.
E-post med héga skyddskrav enbart avseende riktighet ska kryptografiskt signeras men behdver inte
krypteras.

21 Anskaffning och utveckling av IT-resurser

Korrekt informationssidkerhet for IT-resurser ska sékerstillas 6ver hela livscykeln och borjar
vid anskaffning eller utveckling.

21.1 Sakerhetskrav pa IT-resurser

Krav som ror informationssédkerhet ska redan fran borjan inkluderas i kraven for nya IT-
resurser likvél som i krav for forbattringar av befintliga. Det géller oavsett om IT-resursen
upphandlas externt, utvecklas internt eller en kombination av bdda (t.ex. anpassning av ett
inkopt standardsystem).
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Informationssikerhetskraven ska spegla den klassning som tilldelats IT-resursen och som
baseras pa t.ex. forfattningar och interna regelverk, riskanalyser eller analys av incidenter.

Utveckling, anskaffning eller fordndring av system som omfattas av verksamhetsnéra
forvaltning ska involvera parterna i forvaltningsorganisationen. Objektdgare IT ansvarar for
att rétt tekniska krav formuleras som 6verensstimmer med verksamhetens krav sa att system
ges skydd som korrelerar till klassningen.

Utveckling, anskaffning eller forindring av underliggande IT-resurser i form av
infrastruktur, stodsystem m.m. ska ha minst motsvarande krav som de system som de stoder.
Ibland kan kraven vara &nnu hogre an for de system de stddjer, exempelvis om en IT-resurs
stddjer ett stort antal system som var for sig inte ar kritiska.

Informationssdkerhetskrav ska dokumenteras och granskas av alla berdrda parter innan
utvecklingen, anskaffningen eller férdndringen pébdrjas.

Riktlinjer for sikerhetskrav pa IT-resurser

D.7.1 Informationssdkerhet ska inkluderas i kraven for nya IT-resurser i fordndringar av befintliga. Det géller
oavsett om IT-resursen upphandlas externt, utvecklas internt eller en kombination av bada (t.ex.
anpassning av ett inkopt standardsystem).

Informationssikerhetskraven ska baseras pa den klassning som tilldelats IT-resursen och ska
dokumenteras och granskas av alla berérda parter innan utvecklingen, anskaffningen eller férandringen
paborjas.

21.2 Sékerhetskrav vid upphandling av IT-st6d

Vid upphandling av IT-stod géller ovanstaende riktlinjer for sikerhetskrav pa IT-resurser.
Det dr 4n viktigare vid extern upphandling att vara tydlig nar det géller kravstéllning av
informationssidkerhet. Externa leverantdrer anvinder kanske annan terminologi och har
annan forstéelse for informationssédkerhet dn vad som foreligger internt i kommunen.
Exempelvis dr man kanske inte familjir med klassning av information och objekt, och dven
om man &r det kanske man tillimpar andra nivaer och tolkar de olika nivaerna pa annat sétt.

Avtal med IT-leverantér ska reglera ansvar for implementation och uppratthillande av
sakerhetsfunktioner och ansvar for testning och verifiering av dessa. Dessutom ska avtalet
reglera ansvar for sddana brister som eventuellt uppticks under drift.
Om upphandlade system &dven ska driftas hos en leverantor tillkommer krav som kan
innefatta:

e Fordjupade krav pa leverantorens interna IT-miljo och informationssidkerhet (t.ex.
certifieringar)
Leverantorens kontinuitetshantering
Ratt till tredjepartsrevision
Sekretessavtal
Personuppgiftsbitrddesavtal
Ratt till incidentrapporter fran leverantéren

I kravspecifikationer ska alltid tydliga krav pa sékerhet formuleras som sedan anvénds vid
utvirdering av anbud. Upphandling av IT-stdd ska alltid goras 1 samverkan med ansvarig
for upphandling.
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Kommunen kommer att ta fram kravkataloger som baseras pa hur objekt ar klassade (se
avsnitt B6 — Leverantorsrelationer).

Riktlinjer for sikerhetskrav vid upphandling av IT-stod

D.7.2

Tydliga informationssékerhetskrav ska stdllas vid upphandling av IT-stdd och ska sedan anvindas vid
utvérdering av anbud. Kraven ska baseras pa den klassning som tilldelats IT-resursen.

D.7.3

IT-leverantdrer ska alltid delge hur de bedriver sékerhetsarbete i sdvil den operativa verksamheten som
avseende sdker systemutveckling.

D.7.4

Avtal med IT-leverantor ska innefatta stod och support i héndelse av fel och incidenter.

D.7.5

Avtal med IT-leverantér ska reglera hur kontroll av avtalets uppfyllande ska ske, t.ex. genom
tredjepartsrevision eller granskning genomfoérd av Lindesberg Kommun.

D.7.6

Upphandling av system som ska driftas hos extern leverantdr medfor ytterligare krav, exempelvis:

e  Fordjupade krav pa leverantorens interna IT-miljo och informationssékerhet (t.ex.
certifieringar)

Leverantdrens kontinuitetshantering

Raitt till tredjepartsrevision

Sekretessavtal

Personuppgiftsbitrddesavtal

Raitt till incidentrapporter fran leverantdren

D.7.7

Upphandling av IT-stdd ska goras i samverkan med Avdelningen for upphandling och uppfoljning.

D.7.8

For att sikerstélla tillgdnglighet till kdllkod samt underhéll och utveckling i hdndelse av ovéntade
forandringar hos IT-leverantor eller dess underleverantdrer ska sa kallad kéllkodsdeposition anvéndas,
dér minst ett exemplar av kéllkoden lamnas i férvar hos tredje part.

D.7.9

Avtal med IT-leverantor ska innefatta:
e Attleverantdren innan leverans till Lindesberg kommun genomfor sikerhetstestning avsystem
och ingdende komponenter.
e Att testet genomforas av tredje part.
e  Attleverantoren ska dtgérda eventuella sékerhetsbrister somidentifierats i samband med
acceptanstest och/eller leveranskontroll.

D.7.10

Om IT-leverantor anviander underleverantor for hela eller del av leveransen ska ett avtal tecknas dem
emellan som reglerar sévél affarsméssighet som sékerhet. Avtalet ska kunna delges. Foljande punkter
ska da minst beaktas avseende sikerhet:

Hur applicerbara krav i avtal med IT-leverantor sékerstills &ven mot dess underleverantor

e Hur rittsliga krav uppfylls, exempelvis rorande lagstiftning om sekretess ochpersonuppgifter
Vilka atgérder som vidtas for att sékerstilla att alla berdrda parter, inklusive underleverantérer,
ar medvetna om sitt sékerhetsansvar, licensieringsarrangemang, dganderitt till koden och
upphovsritt

e  Vilka atgérder som vidtas for att sikerstilla kvalitet i leverans fran underleverantor

21.3 Sékerhet vid systemutveckling

Processer och rutiner ska finnas pa plats for att sdkerstilla att informationssidkerhet designas
och infors under utvecklingscykeln av IT-resurser. Sdkerhet maste vara en integrerad del i
utvecklingsprocessen, fran borjan till slut. Regler for sédker utveckling av program och
system ska uppréttas och tillimpas vid systemutveckling.

Systemfordndringar inom utvecklingscykeln ska styras genom anvindning av Change
management-processen.

For systemutvecklings- och integrationsatgirder ska utvecklingsmiljoer upprittas och
skyddas over IT-resursens hela livscykel. En sdker utvecklingsmilj6 inkluderar ménniskor,

processer och teknik som dr involverad i systemutveckling och integration. Det innebar
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dven att alla utvecklare méste ha en grundkompetens i programvarusidkerhet och att
utvecklingsprocesser innehéller komponenter av utbildning och omvérldsbevakning.

Outsourcad systemutveckling ska overvakas och styras och sdkerhetsfunktionalitet ska
sdkerstillas vid utveckling. En fordel dr om leverantdren anvénder en etablerad modell for
utveckling av sdker programvara, exempelvis Microsofts Security Development Lifecycle
(SDL), IBM:s The IBM Secure Engineering Framework eller OWASP (Open Web
Application Security Project. Dessa modeller kan anvédndas 1 kravstdllningen runt
utvecklingsprocesser beroende pa vilken metod utvecklingsleverantéren anvinder. Om
ingen etablerad modell anvinds av leverantoren kriavs en betydligt mer ingadende analys for
att sdkerstélla en siker utvecklingsprocess.
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Riktlinjer for sikerhet vid systemutveckling

D.7.11 | Processer, rutiner och regler ska finnas som reglerar att informationssékerhet finns med under hela
utvecklingscykeln av IT-resurser.

D.7.12 | Systemfordndringar inom utvecklingscykeln ska styras genom anvéndning av Change management-
processen.

D.7.13 | For systemutvecklings- och integrationsatgérder ska utvecklingsmiljoer uppréttas och skyddas éver IT-
resursens hela livscykel.

D.7.14 | Systemutvecklare ska ha kompetens i programvarusikerhet.

D.7.15 | Vid outsourcad systemutveckling ska krav stéllas att man tillimpar en etablerad modell for séker
systemutveckling.

21.3.1 Sakerhetskrav vid test

Séakerhetsfunktionalitet ska testas vid utveckling och testning ska goras gentemot de stéllda
sdkerhetskraven och i enlighet med riktlinjer for sdker utveckling. Vid test kan man dra nytta
av automatiserade verktyg, t.ex. verktyg for kodgranskning eller for skanning av
sarbarheter. Testning bor utforas i en realistisk testmiljo for att sékerstélla att systemet inte
kommer att infora sirbarheter i organisationens miljo och att testerna ar tillforlitliga.

Testdata bor skyddas och kontrolleras. System- och acceptanstest krdver normalt avsevérda
méngder testdata som dr sa snarlika produktionsdata som mojligt. Att anvénda produktions-
databaser for test bor undvikas och personuppgifter maste i sa fall forst anonymiseras.

Test-, utvecklings- och driftmiljoer ska separeras for att minska risken for obehorig dtkomst
eller andringar i produktionsmiljon. Utvecklare ska inte tillatas att testa icke faststillda och
godkénda programversioner eller férdndringar 1 driftmiljo.

Driftsittning ska ske enligt Change management-processen.

Riktlinjer for siikerhetskrav vid test

D.7.16

Sakerhetsfunktionalitet ska testas vid utveckling och testning ska goras gentemot de stillda
sakerhetskraven och i enlighet med riktlinjer for séker utveckling.

D.7.17

Produktionsdata ska inte anvindas i test utan all testdata ska véljas ut noggrant, skyddas och styras. Om
produktionsdata dnda behdver anvénds giller foljande:

Testdata ska alltid anonymiseras fran personuppgifter
Rutiner for styrning av dtkomst som tillampas for produktionssystem ska ocksa gélla vid test
av saddana system

e  Behorighet ska godkédnnas av objektigare IT varje gang produktionsdata kopieras till ett
testsystem
Produktionsdata ska omgaende raderas fran testsystem efter avslutad test

e  Kopiering av produktionsdata ska loggas for att erhélla sparbarhet.

D.7.18

Test- eller utvecklingsversioner far ej placeras i produktionsmiljoé utan utvecklings-, test och driftmiljéer
ska separeras for att minska risken for obehorig atkomst eller dndringar i produktionsmiljon.

D.7.19

Driftséttning ska ske enligt Change management-processen.

22 Incidenthantering

Med informationssikerhetsincident avses en hidndelse som har eller skulle kunnat ha
forsdmrat konfidentialitet, riktighet eller tillgdnglighet hos information.
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Alla medarbetare i kommunen &r skyldiga att rapportera incidenter (se Kapitel A). Detta

innefattar sjdlvklart &ven medarbetare pa IT-enheten samt externa aktdrer som exempelvis
konsulter. Aven svagheter i skydd (brister) ska rapporteras, exempelvis larm som inte
fungerar, oppna dorrar till véra lokaler eller 6ppna fonster efter kontorstid osv. IT- och
informationsrelaterade incidenter och brister ska rapporteras till Kommunsupporten.

Processer och rutiner ska finnas pé plats for att sékerstélla ett konsekvent och effektivt
tillvigagéngssitt  for  hantering av  informationssdkerhetsincidenter  inklusive
kommunikation i samband med incidenterna.

For IT anvinds ITIL-processen ”Incident Management”. Denna process innefattar fler typer
av incidenter 4n vad som kan definieras som informationssékerhetsincident enligt ovan, men
incidenthanteringsprocessen maéste sjalvklart omfatta och hantera informationssékerhets-
incidenter. Dessa kan vara av olika typer, exempelvis:

e Obehoriga har fatt tilltrdde till kommunens lokaler

e Obehoriga har kommit at information

e Dokument, till exempel publika rapporter, har &dndrats felaktigt eller utan
behorighet

e Infektion av virus eller annan skadlig kod

e Information som borde ha funnits arkiverad har férsvunnit

e [T-resurser missbrukas av medarbetare eller externa personer

Viktiga aktiviteter i1 incidenthanteringsprocessen ar

e Mottagning av information om incidenten

e Styrning av eventuella behov av omedelbara atgédrder. Dessa kan vara av temporér
art tills en mer hallbar 16sning kan komma pa plats

e Analys av orsaker till incidenten sa att korrektiva och preventiva dtgéarder kan
vidtas

e Aterkoppling och kommunikation med dem som ir paverkade av eller involverade
1 aterhdmtning efter incidenten liksom till den som rapporterat incidenten

Incident manager leder hanteringen av incidenter i samverkan med berorda dgare av objekt.
Vid incidenter relaterade till forvaltningsobjekt ska incident managern samverka med
relevanta roller i forvaltningsorganisationen.

Incidenter dir brott eller misstanke om brott foreligger ska alltid polisanmaélas och insamling
av bevis m.m. ska inte goras utan samrdd med polisen.

Medarbetare och deltagare i verksamheten som har upptéckt en incident eller svaghet dér
brott misstinks foreligga, ska inte sjdlva forsoka bevisa detta da det kan forsvara
utredningar.

Kunskaper baserade pd analyser av hanterade incidenter ska anvidndas for att minska
sannolikheten eller konsekvenser av framtida, liknande, incidenter. Kort sagt bor man lira
av sadant som har intriffat si att man kan vidta atgérder for att forhindra aterupprepning.
Vissa atgérder kan behova vidtas skyndsamt och i samband med att en incident intréffar.
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Storre incidenter ska sammanstéllas i incidentrapporter som respektive objektagare ansvarar
for att ta fram 1 samverkan med incident manager. Mindre incidenter ska registreras och
sammanstéllas och kan ligga till grund for kvantifiering och statistik.

Erfarenheter fran intrdffade incidenter, t.ex. genom incidentrapporter och statistik, ska ligga
till grund for framtida beslut for att forbéttra skyddet, t.ex. att investera i nya
sakerhetslosningar.

Riktlinjer for incidenthantering

D.8.1 | Det ska finnas en incidenthanteringsprocess pa IT som omfattar informationssidkerhetsincidenter.
Processen ska innefatta:

[0 Mottagning av information om incidenten

e  Styrning av eventuella behov av omedelbara atgérder. Dessa kan vara av temporér art tillsen
mer héllbar 16sning kan komma pa plats

e  Analys av orsaker till incidenten sd att korrektiva och preventiva atgirder kan vidtas

®  Aterkoppling och kommunikation med dem som #r paverkade av eller involverade i
aterhdmtning efter incidenten liksom till den som rapporterat incidenten.

D.8.2 | Storre incidenter ska sammanstillas i incidentrapporter som respektive objektégare ansvarar for att ta
fram i samverkan med incident manager.

D.8.3 | Erfarenheter fran intrdffade incidenter, t.ex. genom incidentrapporter och statistik, ska ligga till grund for
framtida beslut for att forbattra skyddet, t.ex. att investera i nya sékerhetslosningar.

D.8.4 | Medarbetare ar skyldiga att rapportera informationssdkerhetsincidenter sdvél som informations- och IT-
relaterade brister i system eller tjanster.

D.8.5 | Incidenter dér brott eller misstanke om brott foreligger ska alltid polisanmélas och insamling av bevis
m.m. ska inte géras utan samrad med polisen. Medarbetare och deltagare i verksamheten som har
upptéckt en incident eller svaghet dér brott misstdnks foreligga, ska inte sjdlva forsoka bevisa detta da
det kan forsvara utredningar.

22.1 Krisorganisation och krisplan

En krisplan ska finnas som ska aktiveras vid hindelse av allvarliga incidenter eller kriser
(s.k. major incidents) i IT-miljon. Krisplanen ska ha en ansvarig forvaltare och innehalla
bl.a. krisorganisation, kontaktpersoner och operativa steg att vidta under en allvarlig
storning eller kris.

Riktlinjer for krisorganisation och krisplan

D.8.6 | Det ska finnas en krisorganisation pa IT-enheten for allvarliga incidenter och kriser som tydligt
beskriver roller och ansvar.

D.8.7 | Det ska finnas en krisplan pé IT som ska aktiveras vid héndelse av en allvarlig incident eller kris.
Krisplanen ska bl.a. innehalla krisorganisation, kontaktpersoner och operativa steg att vidta under en
allvarlig storning eller kris.

D.8.8 | Krisplanen ska testas och 6vas minst en gang per ar. Identifierade brister och svagheter ska atgérdas i
syfte att stindigt forbéttra krisplanen for IT.

23 Kontinuitetshantering

Kontinuitetshantering innebér att man i en organisation systematiskt arbetar med att och
skapa en god aterhdmtningsforméga for kritiska verksamhetsprocesser och minimera
konsekvenserna av stérningar, avbrott och katastrofer. Arbetet innefattar att identifiera
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kritiska verksamhetsprocesser och dessas beroenden av stod och resurser som t.ex. personal,
lokaler och verktyg.

IT-resurser ar ofta viktiga stod for kritiska verksamhetsprocesser som ibland kan vara helt
beroende av att det finns tillgangligt och fungerar som avsett. Kontinuitetshantering for IT
ar darfor en viktig del 1 informationssikerhetsarbetet for att minimera negativa
konsekvenser vid allvarliga IT-relaterade incidenter eller avbrott. Syftet dr att efter ett storre
avbrott sd snabbt som mdjligt aterga till normallige och att konsekvenserna for
verksamheten ska vara sd sma som mgjligt, bdde under och efter avbrottet.

Detta innebdr att det for objekt med héga skyddskrav avseende tillgéinglighet maste finnas
en beredskap for hur man hanterar avbrott — s.k. avbrottsplaner. Objektidgare IT ansvarar f6r
att avbrottsplaner finns pd plats och att de motsvarar de krav som finns for objekt.
Avbrottsplaner ska vara relaterade till incidenthanteringen och den dvergripande krisplan
som ska finnas pd IT-enheten (se avsnitt D8). En viktig sikerhetsatgéird for att skapa och
bibehilla hog tillgdnglighet dr sdkerhetskopiering (se avsnitt D5).

Malséttningen ar att kontinuitetshantering ska utvecklas i hela kommunen och pé sikt ingd
1 ett ledningssystem for informationssékerhet (se avsnitt B4).

Riktlinjer for kontinuitetshantering

D.9.1 Det ska finnas avbrottsplaner for samtliga kritiska IT-resurser med héga skyddskrav avseende
tillgénglighet.

D.9.2 | Ovning och testning av avbrottsplaner ska genomforas och utvirderas regelbundet och identifierade
brister samt svagheter atgérdas med syfte att stindigt forbattra kontinuiteten for IT.

D.9.3 | Avbrottsplaner ska finnas tillgingliga for de medarbetare som ingar i aktiviteterna, men samtidigt utgor
planerna information med hogt skyddsvérde och forvaras skyddat sa att de inte blir atkomliga for
obehoriga.

24 Granskning och kontroll

Granskning av IT-sékerhet for IT-resurser ska ske regelbundet for att kontrollera att inga
uppenbara sarbarheter exponeras och att tillricklig sidkerhetsnivd upprétthélls. Sadan
granskning kan t.ex. vara skanning av sarbarheter med automatiserade verktyg eller sa
kallade penetrationstester. Sarskilt viktigt dr det att genomfora kontroll och granskning av
kritiska delar av IT-miljon som direkt eller indirekt stoder system med hoga skyddsvérden,
samt inférande av nya IT-l6sningar.

Sarbarheter och brister som uppticks vid granskningar ska tas upp for atgirdande i
genomforandeplaner, t.ex. forvaltningsplaner. Akuta sirbarheter och brister ska dtgirdas
omedelbart. Rapportering av storre sérbarheter och brister ska ske till
informationssidkerhetsradet.

Revision av hela eller stora delar av IT-miljon ska goras minst vartannat ar. Revision eller
matning av informationssdkerhet 1 stort kan d&ven omfatta IT-miljon.

Riktlinjer for granskning och kontroll

D.10.1 | Kritiska delar i IT-miljon som stodjer objekt med hoga skyddsvirden ska regelbundet Gvervakas och
granskas for att sarbarheter och brister ska upptéckas.
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D.10.2 | Nya IT-16sningar ska vid minsta osékerhet gillande sdkerhetsforhallanden utséttas for tekniska
granskningar av extern part (t.ex. penetrationstester).

D.10.3 | Sarbarheter och brister som uppticks vid granskningar ska tas upp for atgdrdande i genomférandeplaner,
t.ex. forvaltningsplaner. Akuta sérbarheter och brister ska atgirdas omedelbart.

D.10.4 | Rapportering av storre sdrbarheter och brister ska ske till informationssakerhetsradet.

D.10.2 | Revision av hela eller stora delar av IT-miljon ska goras minst vartannat ar. Innan granskning eller

revision kan ske ska f6ljande beaktas:

e  Behov pa dtkomst till system och data infor granskning eller revision ska avtalas med
objektégare

e  Omfattningen av tekniska aktiviteter for granskning eller revision ska beskrivas for- och
godkénnas av IT-resursens dgare.

e  Aktiviteter vid granskning eller revision begransas om mdjligt till skrivskyddad atkomstav
program och data

e  Granskning som kan péaverka tillgdnglighet bor utforas under servicefonster eller vid sédan
tidpunkt da paverkan pé verksamheten &r sé liten som mojligt

e All atkomst vid granskning eller revision ska 6vervakas och loggas
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25 Resurser och lankar
Informationssakerhet for medarbetare

DinSékerhet.se

En sida om risker och sdkerhet for privatpersoner. DinSékerhet drivs av MSB — Myndigheten
for samhaéllsskydd och beredskap.

DinSékerhet.se - Informationssékerhet

Direktlank till avsnittet om informationssdkerhet dir det finns information om hur man
skyddar sin information och IT-milj6 i hemmet och privat.

DISA — Datorstdodd informationssidkerhetsutbildning for anviandare

Den utbildning som tillhandahélls gratis av MSB och som anknyter till Kapitel A i dessa
riktlinjer.

Krisinformation.se

Krisinformation.se dr en webbplats som drivs av MSB och formedlar information fran
myndigheter och andra ansvariga till allménheten fore, under och efter en stor hindelse eller
kris.

Stoldskyddsforeningen

Sakerhetsinformation m.m. for bade privatpersoner och foretag. Viss information finns om
informationssikerhet, bl.a. surfa sikert och ID-stolder.

Ovriga kapitel

MSB

Myndigheten for samhéllsskydd och beredskap, MSB, ér en statlig myndighet med uppgift att
utveckla samhéllets formaga att forebygga och hantera olyckor och kriser. MSB har i uppgift
att samordna arbetet med samhallets informationssékerhet.

MSB — Informationssékerhet

Direktlank till sidorna p4 MSB om informationssikerhet. Hér finns en hel del publikationer 1
form av végledningar, handbocker m.m.

Informationssikerhet.se

P& informationssdkerhet.se finns stod for hur man arbetar med systematisk informations-
sdkerhet 1 organisationer. Informationssikerhet drivs av MSB i samverkan med PTS, Polisen,
Sapo, FRA, FMV och Forsvarsmakten.

CERT-SE

CERT-SE éar Sveriges nationella CSIRT (Computer Security Incident Response Team) med
uppgift att stodja samhéllet i arbetet med att hantera och forebygga IT-incidenter. Verksam-
heten bedrivs vid Myndigheten for samhéllsskydd och beredskap (MSB).
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CERT-SE agerar operativt dad IT-incidenter intrdffar genom informationsspridning och
samordning, samverkar med myndigheter med sdrskilda uppgifter inom informationssékerhets-
omradet och dr Sveriges kontaktpunkt gentemot andra lédnder.

Dataforeningen

Dataforeningen har nédtverk och utbildningar inom informationssikerhet och ordnar seminarier
m.m.
SIG Security

SIG Security dr en svensk intresseforening for de som arbetar professionellt inom omrédet IT-
och informationssékerhet. SIG Security ordnar seminarier och pubkvillar m.m., framst i
Stockholm.

SIS - informationssékerhet

SIS — Swedish Standards Institute — dr Sveriges standardiseringsorgan och publicerar de
svenska standarderna inom informationssikerhetsomradet, frimst den s.k. 27000-serien.

SIS ordnar seminarier och konferenser och ger utbildningar i Informationssékerhetsakademin.
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