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1 Inledning

Den nya dataskyddsforordningen borjar gélla som lag i Sverige i maj 2018 och kompletteras
av en svensk dataskyddslag.

Mycket av det som finns i den nya férordningen aterfinns i nuvarande personuppgiftslagen,
men det finns ocksa en del stora forandringar och ocksa en del nya bestammelser.

EU:s nya dataskyddsférordning &r ett omfattande regelverk och ingar i en storre
dataskyddslagstiftning. Dari ingar aven ett direktiv som reglerar hur personuppgifter far
hanteras i den brottsbekdmpande verksamheten.

Den nya forordningen innehaller 99 artiklar och flera av dessa innebar nyheter och
forandringar av géllande ratt. Nagra av férandringarna ar:

e Rétt att bli raderad (bortglémd)

o Ratt till dataportabilitet (Den som har [amnat sina personuppgifter har i vissa fall ratt
att fa ut och anvénda sina personuppgifter pa annat hall till exempel i en annan social
medietjanst)

e “Privacy by design” — krav pa inbyggt dataskydd i IT- system

e Nya krav pa behandlingar av personuppgifter i ostrukturerat material

e En skyldighet att anméla personuppgiftsincidenter till tillsynsmyndigheten

e Utokade krav pa information till registrerad

e Utokade krav pa personuppgiftsansvarig och personuppgiftshitrade

e Vid Overtrédelse av reglerna ev. skyldighet att betala administrativa sanktionsavgifter

1.1 Vad aren personuppgift?

Dataskyddsforordningen definierar personuppgift mer detaljerat an personuppgiftslagen och tar
upp exempel pa vilka uppgifter som definieras som personuppgifter.

Med personuppgift menas all slags information som direkt eller indirekt kan knytas till en
fysisk person som ar i livet. Det avgorande ar om en person pa nagot satt kan identifieras av
nagon annan.

Exempel pa personuppgifter ar

e namn
e personnummer
o fotografi

e ljudinspelning

e telefonnummer

e registreringsnummer pa fordon
e diarienummer

e [P-adress.



Namn och personnummer &r exempel pa direkta personuppgifter. Telefonnummer,
registreringsnummer pa fordon, diarienummer och IP-adress &r exempel pa sa kallade
indirekta personuppgifter. FOr att veta vilken person som en indirekt personuppgift avser
behdver man ytterligare information sasom t.ex. uppgift om vem som ar &gare till ett fordon
med ett visst registreringsnummer.

Ibland kan uppgifter vara sa detaljerade att det gar att forsta vilken person som avses utan att
nagon direkt eller indirekt personuppgift anges, t.ex. "kyrkvaktmastaren i XX forsamling”. En
sadan uppgift dr ocksa en personuppgift. Aven uppgifter som ar krypterade och olika slags
elektroniska identiteter som t.ex. e-postadresser eller IP-adresser &r personuppgifter om de
kan knytas till en person.

1.2 Kansliga personuppgifter

Vissa personuppgifter anses vara extra kansliga ur integritetssynpunkt. Med detta menas
personuppgifter som

e avslojar ras eller etniskt ursprung

e avslojar politiska asikter

o avslojar religios eller filosofisk dvertygelse

e avslojar medlemskap i fackforening

e rOr halsa eller sexualliv.

Exempel pa kénsliga personuppgifter kan vara
e uppgift om en persons medlemskap i ett trossamfund
e uppgift om att en person har ldmnat bidrag till ett politiskt parti
e uppgift om att en person har skadat sin fot eller &r sjukskriven
e uppgifter om allergier, intoleranser
e uppgifter om matpreferenser sa som t. ex. kosher eller halal-mat.

Det finns sérskilda bestammelser for om och i sa fall hur kéansliga personuppgifter far
behandlas.

1.3 Vad ér ett system/behandling ?

Datainspektionens definition pa behandling:

Alla former av atgarder med personuppgifter ar personuppgiftsbehandling, till exempel
insamling, registrering, organisering, strukturering, lagring, bearbetning, andring,
framtagning, lasning, anvandning, utlamning, spridning eller tillhandahallande pa annat sétt,
justering eller sammanférande, begrénsning, radering eller forstoring.

Dataskyddsforordningen géller for helt eller delvis automatiserad behandling av
personuppgifter. Den géller ocksa for manuell behandling av personuppgifter om
personuppgifterna ingar eller ar avsedda att inga i ett manuellt register som &r sokbart enligt
sarskilda kriterier.



2 Ansvar for dataskyddsfragor i Lindesberg kommun

Den nya forordningen stéller krav pa att det ska finnas ett dataskyddsombud i varje
organisation.

Den som ska utses ska ha tillracklig kunskap om dataskydd och fa det stod och
befogenheter som behdvs for att utfora uppdraget pa ett effektivt och oberoende satt.

Det ar styrelsen eller n&mnden som &r personuppgiftsansvariga och
dataskyddsombudet arbetar pa uppdrag av dessa.

Till sin hjalp ska dataskyddsombudet ha en central arbetsgrupp med utsedda
representanter fran verksamheterna. Dataskyddsombudet ska leda arbetsgruppen och
personerna i gruppen, som vi valjer att kalla for personuppgiftsombud, ska fungera
som stod till dataskyddsombudet och vara véagen in i verksamheterna i fragor
géllande dataskyddsarbete. Dessa har inte samma ansvar for dataskyddsarbetet som
dataskyddsombudet.

Vid behov kan fler personuppgiftsombud utses av ndmnderna.

( . . ™)\
Personuppgiftsansvarig

(Styrelse/Namnd)

. I J
( Dataskyddsombud )
|\ J
( I ™)\

Arbetsgrupp med utsedda personuppgiftsombud

3 Vad behovs goras?

Né&r den nya dataskyddsforordningen borjar galla som lag i Sverige i maj 2018 ska foljande
vara genomfort eller paborjat.

1.

2.

Kommunstyrelsen ska utse ett dataskyddsombud.
Information om lagstiftningen ska ges till féljande grupper:

Kommunens ledningsgrupp
IT-avdelningen

Kommunens dataskyddsombud
N&mndsekreterare/registratorer

Kartlaggning - Varje ndmnd ska fatta ett beslut om vilka personuppgifter som
behandlas enligt de rutiner som finns och dverlamna detta till dataskyddsombudet for
att bli till en central férteckning.



Inventering av de system som innehaller personuppgifter och rattigheterna ovan kan
uppfyllas.

I och med att missbruksregeln for behandling av ostrukturerat material férsvinner
behdver sadan behandling gas igenom. Detta gors av dataskyddsombudet tillsammans
med 6vriga personuppgiftsombud.

4. Information till registrerade. Bland annat ska kommunen informera om den rattsliga
grunden for behandlingen, hur lange personuppgifterna lagras och mojligheten att
lamna klagomal till tillsynsmyndigheten.

5. Framtagande av nya rutiner.
6. Hantering av dataintrang.

7. Den nya forordningen staller sarskilda krav pa behandling av personuppgifter som kan
medfora stora integritetsrisker for enskilda. Dataskyddsombudet ska undersoka
tillsammans med 6vriga personuppgiftsombud om det finns sadana register. Hantering
av personuppgifter for barn ar exempel pa en sadan behandling.

8. Leverantorer och avtal — Inbyggt dataskydd ska finnas i de system som utvecklas
och som inforskaffas, t. ex det ska inte finnas mer information &n vad som behdvs och
att den inte ligger kvar langre &n nodvandigt. Vid utveckling av system ska aven
konsekvensanalyser goras.

IT-avdelning och upphandlingsansvarig informeras om att dessa krav ska finnas med i
upphandling av bade utveckling och inkop av kommande IT-system.

9. Dokumentera kommunens arbete med dataskydd.

3.1 Information om EU:s nya dataskyddsférordning

Beslutsfattare och nyckelpersoner ska vara medvetna om att personuppgiftslagen
kommer att erséttas av dataskyddsforordningen och hur organisationen paverkas och
inom vilka omraden det maste vidtas atgarder.

Dérfor ska information ges till:

Kommunens ledningsgrupp
IT-avdelningen

Kommunens dataskyddsombud
Né&mndsekreterare/registratorer

Rent praktiskt ar det dataskyddsombudet som har det stérsta ansvaret for att se till
att varje myndighet ser till att de anpassningar pa systemniva som ar nodvandiga
genomfars.

3.2 Vilka personuppgifter hanteras?

En samlad forteckning av vilka personuppgifter som hanteras sammanstalls utifran
befintligt underlag.



Samtliga namnder ska enligt de rutiner som finns sedan tidigare ha fattat beslut om
vilka personuppgifter som hanteras, hur insamlingen gar till och till vem uppgifterna
ldmnas ut.

Denna forteckning gas igenom av personuppgiftsombud, korrigeras och beslutas av
ndmnden. Ddrefter expedieras beslutet till dataskyddsombudet som sammanstéller
listan.

Beslutet i ndmnden kompletteras med att ndmnden vid férandringar i hanteringen av
personuppgifter, dvs. nya system, férandringar av hantering av personuppgifter i
befintliga system etc. ska fatta nytt beslut om hanteringen av personuppgifter om att
meddela detta till kommunstyrelsens personuppgiftsombud och dataskyddsombud.

Syftet med att ha en central forteckning ar att uppfylla kravet pa att rattningar av
felaktiga uppgifter ska kunna goras. Detta gar inte genomfora om det inte finns en
forteckning pa vilka uppgifter som hanteras, varifran de kommer och till vem de
ldmnas ut.

3.3 Missbruksregeln

I nuvarande lagstiftning ar behandling av ostrukturerat material, t. ex. [6pande text
pa kommunens hemsida eller intranatet undantagen sa lange inte behandlingen utgor
en krankning av den registrerades personliga integritet. Denna regel upphor nar den
nya forordningen trader i kraft.

Det ar viktigt att om denna regel har utnyttjats underséka vilken réattslig grund som
finns for behandlingen, att de grundldggande kraven uppfylls och att de registrerade
informeras pa ett korrekt satt. | annat fall ska personuppgiften tas bort.

Dataskyddsombudet tillsammans med 6vriga ndmnders personuppgiftsombud
undersoker forutsattningarna och tar fram nya rutiner om det behdvs.

3.4 Vilken information Idmnas?

Nar personuppgifter samlas in maste kommunen enligt dataskyddsférordningen
lamna viss information, till exempel om identitet och andamalet med behandlingen.

Dataskyddsforordningen innehaller utdkade krav pa vilken information som ska
lamnas till de registrerade. Bland annat behover vi informera om den réttsliga
grunden for behandlingen, hur lange personuppgifterna lagras och mojligheten att
lamna klagomal till tillsynsmyndigheten (som i Sverige ar Datainspektionen). Det
behover dven lamnas information om hur gallring sker.

Informationen ska vara kortfattad, lattbegriplig och utformad pa ett tydligt satt.
Dataskyddsombudet tar fram riktlinjer for hur den nya informationen ska utformas

och informerar 6vriga personuppgiftsombud om de andringar som ska genomféras
och ndr de senast ska vara genomforda.



3.5 Deregistrerades rdttigheter

Kommunen ska se éver rutinerna for att sékerstélla att alla rattigheter som de
registrerade har enligt dataskyddsforordningen uppfylls. Exempelvis hur
personuppgifter raderas (nar det inte finns lagkrav pa att de ska sparas) och hur
uppgifter [amnas ut elektroniskt i ett allmént anvant format (dataportabilitet).

De viktigaste rattigheterna for de registrerade ar:

fa tillgang till sina personuppgifter

fa felaktiga personuppgifter rattade

fa sina personuppgifter raderade

invadnda mot att personuppgifterna anvands for direktmarknadsforing
invdnda mot att personuppgifterna anvands for automatiserat
beslutsfattande och profilering

flytta personuppgifterna (dataportabilitet)

Det som dar nytt ar rétten att flytta uppgifterna — 6vriga réttigheterna bedoms
kommunen redan kunna uppfylla i de allra flesta fall. En flytt av uppgifter innebar
att de ska kunna tas ut i ett allmant och maskinl&sbart format. Detta ar vara aktuellt
om uppgifterna kommer fran den registrerade p.g.a. samtycke eller avtal. | annat fall
finns ingen dataportabilitetskyldighet for kommunen.

Dataskyddsombudet inventerar de system som innehaller personuppgifter och
rattigheterna ovan kan uppfyllas.

3.6 Med vilket rattsligt stéd behandlas personuppgifter?

Datainspektionen papekar att det ar viktigt att det rattsliga stodet for behandling av
personuppgifter ar angivet och beslutat eftersom det ska informeras innan
behandlingen av personuppgifter. Detta ingar redan i de rutiner som finns for
ndmnderna i Lindesberg kommun.

Kommunstyrelsens personuppgiftsombud se till att 6vriga personuppgiftsombud tar

med detta i den fornyade inventering av system och personuppgifter som gors.

3.7 Hurinhdmtas samtycke och nar?

Det maste finnas en frivillig, specifik och otvetydig viljeriktning dar den registrerade
godkanner registreringen.

Dataskyddsombudet informerar 6vriga personuppgiftsombud om att det ska finnas
en tydlig godkannandefunktion fér samtliga system som registrerar personuppgifter.



3.8 Behandlas personuppgifter om barn?

Dataskyddsforordningen innebér ett forstarkt skydd for barns personuppgifter,
séarskilt nar det géller kommersiella internettjanster som sociala natverk.

Dataskyddsombudet undersoker om det finns internettjdnster som sociala natverk
och séakerstéller att medgivande inhdmtas.

3.9 Personuppgiftsincidenter

Dataskyddsforordningen innehaller nya bestimmelser om vad kommunen maste
gora vid dataintrang eller vid forlust av kontrollen éver de uppgifter som behandlas.

Sadana handelser maste dokumenteras och om handelsen medfor risker for enskildas
fri- och rattigheter maste den anmalas till datainspektionen inom 72 timmar.

Dataskyddsombudet informerar 6vriga personuppgiftsombud och 1T-avdelningen
om de nya reglerna och kompletterar rutinbeskrivningarna pa insidan med
information hur dataintrang ska hanteras.

3.10 Vilka sdrskilda integritetsrisker finns med behandlingen?

Den nya forordningen stéller sarskilda krav pa behandling av personuppgifter som
kan medfora stora integritetsrisker for enskilda. T ex storskaliga register som
innehaller kéansliga uppgifter, profilering eller omfattande 6vervakning pa allméan
plats. Atgarder som kan bli aktuella &r pseudonymisering eller kryptering.

Dataskyddsombudet undersoker tillsammans med 6vriga personuppgiftsombud om
det finns sadana register.

3.11 Leverantdrer och avtal

Dataskydd ska finnas i de system som utvecklas och som inforskaffas, t. ex. ska det
inte finnas mer information an vad som behovs och att den inte ligger kvar langre an
nddvandigt. Vid utveckling av system ska &ven konsekvensanalyser goras.

Dataskyddsombudet ska tillsammans med systemansvariga se 6ver aktuella avtal
och sékerstalla att de ar uppdaterade med personuppgiftsbitradesavtal och
instruktioner som &r anpassade till dataskyddsférordningen.

Verksamhetsansvariga ska med stod av dataskyddsombudet kontrollera att pagaende
upphandlingar tar med aktuella krav och personuppgiftsbitradesavtal.

Systemansvariga ska ta kontakt med leverantorer for att sékerstélla att kunskap om
det nya regelverket finns och att det finns samstdmmighet om roller och
ansvarsfordelning.
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3.12 Dokumentera

Samla systematisk och fortldpande dokumentation som visar hur vi foljer
dataskyddsforordningen, utver registerférteckningen.

Besluta en 6vergripande policy for dataskydd som beskriver mal, styrning,
organisation och ansvar for dataskyddsarbetet.

Se till att dokumentation om dataskydd halls pa ett ordnat och systematiskt satt och
att rutiner finns for att halla det uppdaterat.

Dataskyddsforordningen stéller krav pa att den personuppgiftsansvariga
organisationen ska kunna visa att man foljer reglerna och &ven hur man féljer
reglerna. Detta kréver utver registerforteckningen och konsekvensanalyser att flera
analyser ska dokumenteras, till exempel riskanalyser om sékerhetsatgarder.
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